VEFSN KOMMUNE

Tilsvar pkt2 sak 51-2025

Kommunestyres behandling av sak 51/2025 i mote 19.06.2025:

Vedtak:
1. Kommunestyret tar rapport fra forvaltningsrevisjon om beredskap og
informasjonssikkerhet i Vefsn kommune til orientering.
2. Kommunestyret ber kommunedirektgren sgrge for at:
a. informasjonssikkerhet inngar i kommunens overordna ROS-analyser og
beredskapsplan.
b. det vurderes hvilke informasjonsverdier kommunen har, og serge for at
styringssystemet for informasjonssikkerhet ivaretar alle informasjonsverdier.
c. informasjonssikkerheten systematisk overvakes og analyseres.
d. det gjennomfares inntrengningstester.
e. protokollen for personopplysninger inneholder alle system og programvare
som kommunen har, og gjere de obligatoriske og anbefalte vurderingene.
f. oppleering i informasjonssikkerhet settes i system.
3. Kommunestyret ber kommunedirektaren gi en skriftlig tilbakemelding til
kontrollutvalget innen den 14. november 2025 om hvordan punkt 2 i vedtaket er fulgt

opp.
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a. informasjonssikkerhet inngar i kommunens overordna ROS-
analyser og beredskapsplan

Status: Ma fornyes og implementeres i kommunens overordnede plan
Tidsestimat: 1.juni

Egen beredskapsplan for IT 1a klar til godkjenning hos den forrige
beredskapssjefen (som na har sluttet). Den ble aldri tatt inn i den
overordnede beredskapsplanen, men vi skal sgrge for at den blir det na

Planen er ett ar gammel og bor fornyes for den vedtas. Med ny IT-leder som
starter 7.april er det naturlig at han deltar i den siste «finpussen».
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b. det vurderes hvilke informasjonsverdier kommunen har, og
sgrge for at styringssystemet for informasjonssikkerhet ivaretar
alle informasjonsverdier.

Status: Under arbeid (horer delvis sammen med pkt e og f)
Tidsestimat: 1.oktober

Kommunen vurderer a anskaffe ett felles styringssystem som ivaretar alle
informasjonsverdier. Det er gjennomfort innledende dialog med
leverandgrene DraftlT og Compilo. KIP-gruppen (Kompetansegruppe for
informasjonssikkerhet og personvern) vil na foreta en evaluering og komme
med en strategisk anbefaling om hvilket system som best dekker
kommunens behov.

Kommunen benytter i dag et Excel-ark for 8 dokumentere og folge opp
kommunens informasjonsverdier. Etter hvert som omfanget av informasjon
og tilhgrende krav har gkt, har dette blitt lite oversiktlig og vanskelig a
forvalte pa en hensiktsmessig mate. Det vurderes derfor som ngdvendig a
anskaffe et mer helhetlig og strukturert styringssystem.

fortsettes..
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Et nytt system ma blant annet:

- omfatte all relevant informasjon, ikke kun personvern/GDPR

» inneholde rutiner, tiltak og kontroller tilpasset ulike risikonivaer

« dekke hele organisasjonen og alle systemer

» stotte krav i gjeldende lovverk, herunder GDPR, arkivioven og
sikkerhetsloven der dette er relevant

« gi et godt grunnlag for risikovurderinger, avvikshandtering og kontinuerlig
forbedring

Konsekvensen av a innfore et sapass inngripende system kan medfgere behov
for ytterligere en stilling — dette vil bli en lepende vurdering.
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c. informasjonssikkerheten systematisk overvakes og analyseres

Status: Under arbeid — anbudsrunde ultimo februar
Tidsestimat: 1.juni

Systemer som er i drift overvakes rent IT-teknisk. Samme gjelder brannmur
(trafikk og logger).

| tillegg er snart anbudsunderlag for innfgring av SOC (Security Operations
Center) klart. Da vil vi fa en samarbeidspartner som kan grave dypere i
loggfiler fra servere og klienter for a se om vi er under angrep eller om det er
annen mistenkelig aktivitet. De vil i sa fall overta styringen, koordinering av
aktiviteter og hendelseshandtering.

Innkjop av SOC ligger i budsjettet for 2026
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d. det gjennomfgres inntrengningstester

Status: Eksisterer
Tidsestimat: Ferdig

Kommer ukentlig rapport fra var samarbeidspartner HelseCERT med oversikt
over IP-adresser, kritisk niva (HQY/LAV), domener som er utsatt, hvilke

porter, hva slags sarbarhet og datoer for nar sarbarheten forst og sist ble sett
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e. protokollen for personopplysninger inneholder alle system og
programvare som kommunen har, og gjore de obligatoriske og
anbefalte vurderingene

Status: Sees i sammenheng med delpunkt b
Tidsestimat: 1.oktober

Informasjonen ligger i dag i et stort Excel regneark, men som tidligere nevnt
leter vi etter et egnet system for denne type informasjon.

| tillegg bor vi delegere jobben med vedlikehold av informasjonen ned til
systemansvarlige for det enkelte system. Da vil vi fa mer oppdatert — og riktig
— informasjon. Men, fortsatt med overordnet oppfalging av de som har det
totale ansvaret for informasjonssikkerhet i kommunen (i dag: KIP-gruppa).

fortsettes..
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Eksempel pa en linje i dagens uoversiktlige Excelark

Visma Enterprise+ Sj 5 Lonn, personalmelding

Formal med Kategorier av | Kategorier av Kategorier av
behandlingen registrerte |personopplysnin mottakere
ger Dersom aktuelt
ogsé i
tredjestater eller
internasjonale
organisasjoner

fortsettes..
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f. opplaering i informasjonssikkerhet settes i system

Status: Sees i sammenheng med delpunkt b
Tidsestimat: 1.oktober (avhenger av behov for anbud)

Som nevnt i punkt b har KIP-gruppen fatt en demonstrasjon av DraftIT, som
ogsa tilbyr en opplaringsmodul. Modulen gir grunnleggende opplaering i
informasjonssikkerhet for alle ansatte, samt mer inngaende opplaring
tilpasset ledere.

Det er et mal at Iasningen kan integreres i kommunens eksisterende
laeringsplattform, GLUP. Gjennom GLUP far ledere oversikt over hvilke kurs
ansatte har tilgang til, samt hvilke kurs som er gjennomfoert og kan enkelt
purre pa ansatte som ikke har gjennomfeart kursene.
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