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Status, utfordringsbilde og veien videre

Kontrollutvalget Skaun 14.10.2026

Kunstig intelligens (Copilot) har bidratt med utforming og illustrasjoner



Litt om ITMidt

2018 Samarbeid Melhus og Skaun §27 Interkommunalt og interfylkeskommunalt samarbeid

2022 Samarbeid Melhus og Skaun §20-2 administrativ vertskommune
2025 Samarbeid Melhus, Skaun og Midtre Gauldal §20-2 administrativ vertskommune

Vertskommuneavtale

**** Formalet er a levere og forvalte digitale tjenester, sikre ngdvendig
kompetanse og ressursutnyttelse, samt stgtte kommunenes digitale
o utvikling gjennom samarbeid, samordning og felles prosjekter.
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(samarbeidskommuner)

Sak om revidert avtale — etablering av styringsgruppe kommer...

@ ITMidt




ITMidt

Folketallet
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Felles styring e administrasjon e sikkerhet
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Support og
klient

e Brukerstgtte og kundedialog
¢ Arbeidsflate og klientenheter
¢ Tilgang, utstyr og brukeropplevelse

Digital
tjenesteutvikling

¢ Digitalisering og radgivning
¢ Prosjekter, prosesser og integrasjoner

¢ Tjenesteutvikling og gevinster
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Drift og
infrastruktur
e Plattformer og skytjenester
¢ Nettverk, servere og backup
e Stabilitet, kapasitet og beredskap
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FELLES DIGITAL LEVERANSE

MELHUS e SKAUN °
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Kompleksitet
og omfang




Kompleksitet
og omfang

Autentisering
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Informasjonssikkerhet

Konfidensialitet

Tilgjengelighet

Robusthet
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Konsekvenser ved cyberangrep

Nar digitale tjenester rammes, pavirkes mer enn bare IT-systemene
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Driftsstans
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Store gkonomiske kostnader £ .

Kostnader til gjenoppretting, drift,
ekstern hjelp, erstatninger og
eventuelle bater.

Tillit fra innbyggerne

Svekket tillit til kommunen
og usikkerhet om hvordan
opplysninger handteres.

Digitale tjenester blir utilgjengelige,
og viktige oppgaver kan ikke
utfgres som normalt.
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Lekkasje av data

Sensitive personopplysninger
og annen viktig informasjon
kan komme pa avveie.
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@kt sarbarhet i
kritisk infrastruktur

Angrep kan spre seg og pavirke
samfunnskritiske tjenester som
vann, strgm, transport og helsetjenester.

ITMidt



Ledige stiljnge,

Eksempler pa konsekvenser
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En stor digital angrepsflate

Kommunale tjenester er avhengige av mange
digitale lgsninger og eksterne leveranderer.
Det gir flere mulige innganger for kriminelle
og statlige akterer.

Trusselakterer
e Kriminelle

e Statlige akterer
e Hacktivister

e |Innsidere

Interne systemer og fagsystemer

 \ e Utnyttelse av sarbarheter
P - e Uautorisert tilgang

e Datatyveri og kryptering

> (ransomware)

gl
Mobil (( )) Mobilnett og kommunikasjon

PC og arbeidsstasjoner

e Skadelig programvare N
e Phishing S
e Utnyttelse av sarbarheter »

e Phishing (SMS/e-post) oy BN l‘.— g
e Skadelige apper ~“~~* - v -
e Tap/tyveri av enheter I I l .KOMMUNE. l l l

Nettbrett _- ; - ’ e Vannforsyning
o Utenfor sikker sone ¥ T og teknisk infrastruktur

¢ Tjenestenektangrep
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& e Bortfall av dekning
e Forstyrrelse av nadkommunikasjon

e Tilgang til fagsystemer Trygge tjenester
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S Tob vt ey et A tilinnbyggene ¥ o | Ingreer

P * k S e Manipulering av drift
P ’ \ PR e Bortfall av kritisk infrastruktur

Hjemmeside og digitale tjenester » d /

. Btet;?glrep (Dgos) - 4 b Y Kjoretay og maskiner
e Utnyttelse av sarbarheter
e Manipulering av innhold Sky- og fagtjenester Leverandgrer og ° Tilkqblede biler og utstyr
e Tyveri av brukerdata © . @ underleveranderer e Manipulering av systemer
* Feilkonfigurasjon ..‘ ® Angrep mot leveranderkjeden * Lokasjonssporing
L]

e Uautorisert tilgang

: e Bortfall av kritiske tjenester Tyveri av data
e Datalekkasje

e Manglende sikkerhetskontroll
@IT Midt



Kl endrer spillereglene

Samme trusselaktgrer — langt stgrre muligheter

Troverdighet svindelforsgk
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Tempoet pa angrep

- Kl gjgr svindel mer troverdig Kl automatiserer og skalerer
med naturtro tekst, tale, bilder angrep, som kan gjennomfgres
og video. mye raskere.

Falskt innhold Vekst i utnyttelse

e Kl gjer det enkelt & lage av sarbarheter
overbevisende falske Kl finner og utnytter
nettsider, e-poster, dokumenter, sarbarheter raskere og i
bilder og video. K I stgrre skala.

Gar «egne» veier

Kl kan ta selvstendige valg
og finne nye angrepsmetoder
uten menneskelig styring.
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Kortere «tidsfrister»
& lavere kvalitet fra leverandgrer
Kl gker forventningen om raskere

leveranser, som kan gi mindre tid til
sikkerhet og lavere kvalitet.

Kl gjor det enklere, raskere og billigere a angripe -

og vanskeligere a oppdage.




Vare tjenester er pa plass

SOC ° IRT

g Overvaker, oppdager :.; Handterer hendelser
og analyserer trusler og bistar kommunene
degnet rundt. ved behov.

Vi samarbeider med ledende fagmiljeer

v KommuneCERT  o°° HelseCERT

Sammen om en tryggere e’ : Styrker sikkerheten
kemmunesektor * i helsesektoren
TRYGGERE
KOMMUNER =" NSM KINS
—
s AM M EN Nasjonal sikke: fohet Kompetanse, samarbeid
og kunnskapsdeling
s 2 Andre
T DigiTrendelag 0®e  marbeidspartnere

Sammen for digitalisering @ Vi deler kunnskap og
o9 gkt sikkerhet i regionen e{fa[ingef m tvers av

sektorer og miljoer.

Erfaringer fra andre gjor oss bedre forberedt.

Sammen skaper vi tryggere kommuner -
i dag og i morgen.

l Sammen star vi sterkere.

Gjennom overvaking, samarbeid og deling av erfaringer forebygger vi mest mulig - og er bedre rustet nar det trengs.




Fra krav til tryggere tjenester — dokumentasjon som bygger tillit

Vi dokumenterer for a etterleve krav, redusere risiko og sikre gode og stabile tjenester i kommunene.

Styring og regelverk Informasjonssikkerhet Personvern Teknisk dokumentasjon

a1 psko B / / 6 Arkiv og dokumentforvaltning
r

o Policyer og retningslinjer  Sikkerhetsrutiner og prosedyrer » Behandlingsaktiviteter (ROPA) o Systembeskrivelser og arkitektur

¢ Roller og ansvar * Risikovurderinger ﬁ * DPIA og vurderinger ﬁ » Konfigurasjoner og endringslogg =

o Risikovurderinger og styringsdokumenter » Tilgangsstyring og IAM * Informasjon til ansatte og innbyggere o Driftsprosedyrer o

o Planer og arshjul » Logging og overvaking * Awvik og hendelser o Nettverk og infrastruktur _—

o Rapportering til ledelse og tilsyn g o Sarbarhets- og hendelseshandtering — * Databehandleravtaler ¢ Integrasjoner og grensesnitt e—

Leverandgrer og avtaler

' EDYRER I I ARKiTg,
e Kontrakter og avtaler - 4 PROS .I KTug * Arkivplan og klassifisering
¢ Leverandervurderinger a O ¢ Journalfering og saksbehandling
¢ Databehandleravtaler '@‘ " o AVTALER K ¢ Lagring, bevaring og kassasjon i
* Oppfelging og revisjoner 8 » \ ¢ Tilgang og skjerming
* Dokumentasjon pa etterlevelse - ] | * Dokumentasjonsstruktur —
ROS N BEREDSKA NDRINGE” / k"” ’Okyg
. . KONFIGURASJON woie
Tjenester og applikasjoner O ’ ’ I Beredskap ogkontinuitet
o I

* Tjenestebeskrivelser * Beredskapsplaner Wy,
* Prosesser og arbeidsflyt O e Kontinuitetsplaner "
¢ Brukerdokumentasjon O * Krisehdndtering og evelser ==
o Tjenestenivaer (SLA) o Risiko- og sarbarhetsanalyser |
* Endringshandtering * Gjenopprettingsplaner = .

SAMARBEID

TRYGGHET

- ==

GODE TJENESTER

FELLES DOKUMENTASJON |

STERKERE KOMMUNER |

Dokumentasjon Kontroll Etterlevelse Tryggere tjenester
Vi samler og Vi kvalitetssikrer Vi oppfyller krav For innbyggere
beskriver og felger opp og reduserer risiko og ansatte

EN TRYGGERE HVERDAG

Rapportering og forbedring

ul l

Statusrapporter og ngkkeltall
Internrevisjoner og tilsyn
Awvvik og forbedringstiltak
Mal og gevinstrealisering
Erfaringer og laering




Oppsummering

» Tydelig eierskap til digitalisering  Portefgljestyring
* Hoyt fokus pa sikkerhet, sikring og « Kompetansebygging
dokumentasjon

» Forventing til stammere gkonomi samtidig
Behov for prioritering med sterk prisvekst

Felles retning for digitalisering og teknologi «Normalar» gkonomi- og budsjettstyring
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Leverand ' >
Bravhen l < o
- B Globalt :“ SAMARBEIDE ) 2@ Beerekraftig Handlingsrom
Geopoliti : marked iy ~ Trygge pkonomi i fremtiden
tiske endringer Effektive innbyggere
tjenester {

Skjerpede krav og regelverk

Okt kompleksitet

B | e
STEGVIS OG
ANSVARLIG UTVIKLING
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Sammen tar vi riktige valg @ il

- - . Gode tjenester Effektiv Trygge og kompetente Robuste kommuner
‘ for stabile 0g fremtidsrettede kommunetjeneSter for innbyggere ressursbruk ansatte i en digital fremtid
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