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1 Prosjektteam




Omrevisjonsteamet

Mathias Johannessen

Senior Manager, Risk &
Regulatory

Mathias vil veere prosjektleder
i internrevisjonen.

Lisa Malin Popplau
Associate, Risk & Regulatory

Lisa vil vaere prosjektressurs i
internrevisjonen.
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Thore Kieppen

Thore er oppdragsansvarlig
partner for revisjon hos
Rendalen Kommune.
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Bakgrunn og
formal




PI’OSIBKtI]BSKI’IVBlSG (timeomfang og beskrivelse oppdatert

Revisjonsformal og risiko

Formalet med forvaltningsrevisjonen er a
undersgke hvordan Rendalen kommune ivaretar
kravene til informasjonssikkerhet og personvern,
herunder etterlevelse av personopplysningsloven
(GDPR), i sin samhandling med FARTT og i egne
ansvarsomrader. Revisjonen skal bidra til &
identifisere forbedringsomrader og gi anbefalinger
for styrket sikkerhetskultur og rutiner.

Rendalen kommune star overfor risiko knyttet il
informasjonssikkerhet og personvern, bade i
samhandlingen med FARTT og i egne
ansvarsomrader. Tidligere revisjon har avdekket
behov for tydeligere roller og ansvar, styrket
sikkerhetskultur og gkt bevissthet, samt bedre
rutiner for handtering av tilganger ved ansettelse
og opphgr og for prioritering og innfgring av
digitale verktgy. Internrevisjonen vil derfor
undersgke om ansvarsfordelingen med FARTT
fungerer etter hensikten, om det er etablert
tilstrekkelig styring av tilganger og digitale verktay,
hvordan forventninger til informasjonssikkerhet
kommuniseres i samarbeidet, og i hvilken grad
kravene i personvernloven (GDPR) er fulgt opp.

KPMG

Tilngrming

Forvaltningsrevisjonen avgrenses til kommunens
arbeid med informasjonssikkerhet og personvern,
inkludert eierskapskontroll av FARTT og en
gjennomgang av kommunens Al-bruk.

Forvaltningsrevisjonen vil inkludere
dokumentanalyser og intervjuer og sammenholde
funnene med relevante krav og god praksis.

Prosjektet vil vaere forbedringsorientert og
resultere i anbefalinger for styrket internkontroll og
sikkerhetsstyring

Timer: 300
Gjennomfgres: Uke 19-34
Rapportering: Oktober
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Evalueringskriterier

Relevante lover og eksterne krav
+  Kommuneloven
» Forskrifter

Interne styringsdokumenter og etablerte tiltak

Etterlevelse og praksis
* Relevante standarder og regelverk

Tidligere funn og beste praksis
Rapport fra 2023 om informasjonssikkerhet i
FARTT
KPMGs rammeverk for Al og bruk av Al
Beste praksis i sammenliknbare kommuner
@vrig veiledningsmateriell fra KS, f.eks. i
forbindelse med avtalt eierskapskontroll av
FARTT.




Tilleggsproblemstillinger (lysarket ble utarbeidet etter motet

Ki Eierskapskontroll

Kommunen/Kontrollutvalget av kommunen har bedt om et tillegg til den opprinnelige planen for Et annet tillegg til den opprinnelige planen for forvaltningsrevisjonen som
forvaltningsrevisjonen av deres bruk av Kl. Vart farste forslag til hvordan temaet bar behandles, er kommunen/kontrollutvalget i dag ba om, er en eierskapskontroll. | denne forbindelse vil vi
a ta opp felgende sparsrmal: gjennomfgre en eierskapskontroll som del av oppdraget der KS anbefalinger og beste praksis,

» Hva er status pa bruk av Kl i kommunen (det vil sier: hvordan bruker de Kl i na-situasjonen) §om settiandre kommuner, ligger t!l grunn for gjgnnomgangen all den tid kommunen for tiden
ikke har en godkjent og oppdatert eierskapsmelding.
* Hvordan vil de bruke KI? Hva er malbildet for bruk av Kl og hva gnsker de & oppna ved bruk

av KI?

For & besvare det innledende sparsmalet skal vi giennomfgre en innledende kartlegging for a fa et
overblikk over dagens situasjon. Dette kan omfatte:

* Dokumentasjon/informasjon om retningslinjer/rutiner for bruk av Kl
* Dokumentasjon/informasjon om hvilke Kl-produkter de har implementert og/eller bruker i dag

* Intervjuer med de som har ansvar for den anvendte Kl-en, samt et utvalg av brukere i
kommunen

Den videre fremgangsmaten for internrevisjonen nar det gjelder tilleggstemaet Kl vil bli utarbeidet
pa bakgrunn av svarene pa de to ferste innledende spgrsmalene i lapet av prosjektet. Malet med
tilleggstemaet er a gi anbefalinger om hensiktsmessig bruk av Kl i kommunen, slik at en sikker og
effektiv bruk sikres.
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KPMGs rammeverk for Al

Trusted Al er KPMGs rammeverk for a sikre trygg og etisk Rettferdighet : . _
. Sikre at skjevheter i datasett blir redusert til vicksomhetens akseptable niva
forsvarlig bruk av Al. Rammeverket sgrger for at : o N : :
. ) for rettferdig behandling, slik at diskriminering og urettferdighet forhindres.
Virksomheten kan adressere potensielle problemer ved Apenhet
bruk av Al pa en strukturert og helhetlig mate. ' penne

Sikre ansvarlig rapportering for a gi en klar forstaelse av hvordan Al-
Izsningen fungerer gjennom hele livssyklusen.

Forklarbarhet
Sikre at resultatene som Al produserer kan forklares, slik at brukerne kan
opprettholde tillit, aktarene kan holdes ansvarlige, og Igsningen forbedres.

Ansvarlighet
Sikre at mekanismer som fremmer ansvar er pa plass, slik at negative

Vi vil i var gjennomgang konsekvenser med Al kan forutses, og rettslige hensyn ivaretas.
legge dette rammeverket til Integritet

. : ; Sikre kvalitet i datahandtering og berikelse gjennom hele livssyklusen, slik at
grunn og gjennomfgre , .

Al produserer riktig beslutningsgrunnlag og overholder reguleringer.
vurderinger av Al-bruk i Palitelighet

henh0|d tll punktene 1 _1 0 . : Sl'kre at mnholt:j og preqlkSJonerf.ra. Al eri traq med tiltenkt formal'og ytelse,
. . — ; slik at skonomisk- og sikkerhetsrisiko holdes innenfor terskelverdiene.
Dette er et eksempel og vi vil N Sikkerhet
i Varierende grad gé in n pé é’g Beskytt mot uautorisert tilgang, lekkasjer og manipulasjon, slik at gjeldende
o
- E3 prinsipper og regulatoriske krav til informasjonssikkerhet overholdes for Al.
innholdselementene E
Trygghet
Fastsett risikotoleranse og reguler tillatte bruksomrader, slik at Al ikke far
negativ innvirkning pa mennesker, gjenstander og miljget.
Personvern
Benytt prinsippene for innebygget personvern, vurder konsekvenser og
andre krav til personvern slik at personvernforordningen etterleves for Al.
Barekraft
Modeling Optimalisere for & begrense negative miljgpavirkninger der det er mulig.
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Tiingerming




Metodikk og kilder

Dokumentasjon Intervjuer Analyse Rapport
01 Gjennomga sentral } 02 } 03 Vurdere data i } 04 Endelig leveranse til

sammenheng Kontrollutvalget

dokumentasjon

Liste opp typer dokumentasjon vi gnsker a Fokus pa intervjuobjekter innenfor fglgende * Dokumentanalyse » Redegjgrelse for kriterier,
gjennomga her: omréader: - Analyse av intervjudata observasjoner og funn

« Styringsdokumenter og retningslinjer * Relevante informanter - Vurdere styrker og » Kategorisering av funn

«  Saksdokumenter og vedtak e IT-leder forbedringsomrader * Anbefalinger

+  Korrespondanse og kommunikasjonsdokumenter *  HR-leder + Endelig rapport legges frem for

kontrollutvalget etter at den har veert

« Systemoversikter og programbruk * Representanter fra FARTT pa haring hos
«  Tidligere revisjons- og tilsynsrapporter * Andre avhengig av funn i kommuneadministrasjonens
dokumentasjonen og den endelige ledelrgruppe.

*  Oppleerings- og kompetansedokumentasjon avgrensningen
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Fremdrirtsplan

Uke 21

Innhenting av relevant
dokumentasjon.

Levering av intervjuliste
Dokumentanalyse

Uke 20
Oppstartsmgate 11.05.

Detaljert presisering av
scope og fremdriftplan.

Levering av
dokumentbestilling

Uke 25 - 27
Dokumentanalyse

Analyse av intervjuer

Utarbeidelse av rapport

Uke 22 - 24

Dokumentanalyse

Gjennomfgring av intervjuer

Uke 33 - 34

Innarbeide
kommunedirektars
kommentarer

Endelig rapport utsendes av
forvaltningsrevisor.

Uke 27 - 32
Administrasjonens
gjennomgang og
kommentarer til
rapportutkast.

Rapportutkast utsendes av
forvaltningsrevissor
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ThoreKleppen “\! Mathias W. Johannessen
Oppdragsansvarlig ,‘* Prosiektieder

T. +47 406 395 15 e T. +47 91 84 74 43
E: thore.kleppen@kpmg.no k1 E: mathias.johannessen
4 @kpmg.no
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