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Lov og forskrift om digital sikkerhet

Ledere og
styremedlemmer

far mer ansvar for
[KT-sikkerhet

Endringer i datasikkerhetsloven vil kreve mer av mange ledere og styremedlemmer.
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Mange bedriftsledere og
styremedlemmer vil fa et stgrre ansvar
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for sikkerhetstiltak nar de nye reglene
for digitalsikkerhet trer i kraft 1.
oktober. Det blir ogsa nye krav til

forsyningskjeden.

De nye reglene gar frem av endringene i
digitalsikkerhetsloven og digitalsikkerhetsforskriften.
Reglene gar pa hvordan virksomheter skal forebygge,
avdekke og handtere digitale hendelser. De trer i kraft 1.
oktober.

— Som daglig leder eller styremedlem kan du fa personlig
erstatningsansvar ved brudd pa de nye reglene som
lanseres, sier advokat Guro Austvik Letnes i
Samfunnsbedriftene.

Helt kort gar endringene ut pa at:

. ledere far stgrre ansvar for sikkerhetstiltak

. detblir nye krav til sikkerhet i forsyningskjeden

. det blir korte frister bade for varsling og
internkontroll

Overtredelser kan sanksjoneres med gebyr pa inntil 25
ganger grunnbelgpet, eller 4 prosent av samlet
arsomsetning.

Truslene gker

Bakgrunnen for de nye EU-reglene er at
sikkerhetstrusselen vokser. Vi har tidligere skrevet om
hvordan Gran kommune kjempet mot hackere.
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Vi vet at det har veert hybride angrep i Norge (blant annet
pa Stortinget) og at flere norske havner har strategisk
verdi for hele Norden.

Det er en kjensgjerning at vare medlemmer forvalter
kritisk infrastruktur. Bare tenk pa strgm, bredband,
fungerende havner, vann og avlgp, brann og redning og
avfallshandtering.

Uten disse tjenestene, gar lokalsamfunnet i sta. Det vet
dataskurker som vil ha penger av oss. Og det vet alle andre,
bade statlige og halvstatlige, som ikke vil Norge vel.

— Nar man ser pa utviklingen, bgr man ikke spgrre

seg om man blir angrepet. Man bgr heller spgrre seg ndr,
fortsetter Austvik Letnes.

— Da er det avgjgrende at ledelsen har tatt de ngdvendige
skrittene for a forebygge, avdekke og handtere et
cyberangrep eller en annen digital hendelse.

— Det er ogsa verdt @ merke seg at det blir nye krav til
sikkerhet i forsyningskjeden. Det gjgr at mange
virksomheter ma ga gjennom sine kontrakter.

Ansvaret kan vare personlig

Det er ikke alle av Samfunnsbedriftenes medlemmer som
er direkte omfattet av de nye reglene. Men reglene gjelder
for mange av dem. (Se faktaboks for a fa en oversikt).

Da prinsippene er viktige for alle virksomheter, vil det
veere en fordel a fglge dem uansett. Og for virksomheter
som er omfattet av reglene, er det et ris bak speilet.
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Samfunnsbedriftene har tidligere avholdt et webinar for a
gi vare medlemmer en oversikt over de nye reglene.

— Dersom man ikke har fulgt det nye regelverket, kan bade
daglig leder og styremedlemmer holdes personlig
ansvarlig, avslutter Austvik Letnes.

Nasjonal sikkerhetsmyndighet skal utarbeide veiledere i
forbindelse med at reglene trer i kraft. Samfunnsbedriftene
vil ogsa tilby kursing i de nye reglene dersom det blir
behov for det.



