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Forslag til vedtak
1. Kontrollutvalget bestiller en forvaltningsrevisjon med tema “IKT-sikkerhet, drift og
utvikling” som det fremgar av saken.
2. Formalet med prosjektet er & undersgke
a. om fylkeskommunen har tilfredsstillende system og rutiner for
informasjonstrygghet.
om avvik brukes aktivt i for & forbedre internkontrollen.
om organiseringen for arbeidet er hensiktsmessig.
om gjeldende lover og regler blir fulgt innenfor dette omradet.
hvordan fylkeskommunen praktiserer informasjonstrygghet med tanke pa
konfidensialitet og tilgangsstyring.
i hvilken grad fylkeskommunen etterlever sentrale krav i
personvernlovgivingen.
g. hvilken kompetanse de ansatte har pa omradet.
3. Kontrollutvalget ber Revisjon Midt-Norge utarbeide en prosjektplan i trad med de
problemstillinger kontrollutvalget angir innen 01.01.2026.
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Saksopplysninger

Det er tidligere i ar bestilt en 2 forvaltningsrevisjoner og en eierskapskontroll, og vi anbefaler
at kontrollutvalget bestiller en forvaltningsrevisjon til. Det legges opp til & bruke noe av tiden
pa de fgrste metene i 2026 til en evaluering av planene for forvaltningsrevisjon og
eierskapskontroll.

| plan for forvaltningsrevisjon er neste prosjekt "IKT-sikkerhet, drift og utvikling". Bakgrunn for
prosjektet er beskrevet slik i planen:

Med den store teknologiske utviklingen i fylkeskommunens tjenester bergrer bade brukere
og ansatte. Det er stor risiko knyttet til handteringen av personopplysninger.
Fylkeskommunen har mange ansatte og gkende grad av digitalisering innen alle tjenester.
Det stiller bl.a. krav til at de ansatte har god nok kunnskap og at spgrsmal knyttet il
informasjonssikkerhet er en del av organisasjonskulturen.

Mulige innfallsvinkler kan veere:
e Er det etablert et tilfredsstillende internkontrollsystem for informasjonssikkerheten i
fylkeskommunen.

e | hvilken grad har fylkeskommunen ivaretatt informasjonssikkerheten i utvalgte IKT-
systemer?

e Hvordan jobber fylkeskommunen for at personvernbestemmelsene ivaretas?

e Er data/personopplysninger godt nok beskyttet?

o Er IKT-arbeidet hensiktsmessig organisert for a sikre god nok kunnskap om IKT-
sikkerhet blant ansatte?

e Er det gode avvikssystemer som kan bidra til at avvik brukes aktivt for & jobbe med
sikkerhet?

Vurdering og konklusjon



Sekretariatets vurdering er er at temaet er veldig aktuelt. Digital sikkerhet er et omrade med
et komplekst risikobilde, hvor bade fylkeskommunenes virksomhet og brukere kan rammes
av bade ondsinnende handlinger mot fylkeskommunen, og systematiske feil eller glipp i
fylkeskommunens egen virksomhet. Personvernloven skal beskytte personer mot at
opplysninger kan knyttes direkte til en person. Kunnskap og holdninger blant de ansatte il
digital sikkerhet er viktig for & redusere risiko. Innfallsvinklene omhandler dette, og vi
anbefaler at temaet undersokes.

Det er opp til kontrollutvalget & vurdere om temaet skal prioriteres, og om spgrsmalene er
dekkende for det som gnskes belyst i denne forvaltningsrevisjonen.

Det vil veere hensiktsmessig at det utarbeides et formal med forvaltningsrevisjonen for a
tydeliggjere hovedmalet med prosjektet. Vi forslar at formalet utformes slik:

Formalet med prosjektet er & undersgke om fylkeskommunen har tilfredsstillende system og
rutiner for informasjonstrygghet, om avvik brukes aktivt i & forbedre internkontrollen, om
organiseringen for arbeidet er hensiktsmessig og om gjeldende lover og regler blir fulgt
innenfor dette omradet. Videre er det et formal & undersgk hvordan fylkeskommunen
praktiserer informasjonssikerhet med tanke pa konfidensialitet og tilgangsstyring, i hvilken
grad fylkeskommunen etterlever sentrale krav i personvernlovgivingen, og hvilken
kompetanse de ansatte har pa omradet.

Om utvalget velger & bestille en forvaltningsrevisjon av dette temaet, ma utvalget be
revisjonen om utarbeide en prosjektplan for a sikre at prosjektet utformes etter
kontrollutvalgets gnsker.



