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Forslag til vedtak
1. Kontrollutvalget bestiller en forvaltningsrevisjon om beredskap og IT-sikkerhet.
2. Prosjektplan med ressursramme og tidspunkt for ferdig rapport oversendes
kontrollutvalgets sekretariat innen 15. mai 2024 og legges fram for kontrollutvalget pa
utvalgets mgte 27. mai 2024.

Saksopplysninger

| kontrollutvalgets mgte 19. februar 2024 diskuterte kontrollutvalget i sak 02/24 hvilken
forvaltningsrevisjon som var mest aktuell & sette i bestilling. Utvalget konkluderte med at de
ville bestille forvaltningsrevisjon med tema beredskap og IT-sikkerhet.

Revisor har i sin risiko- og vesentlighetsvurdering skrevet felgende om temaet
informasjonssikkerhet:

“Generelt er sannsynligheten for ondsinnede handlinger mot IKT-systemer gkende i
samfunnet. Kommunene er komplekse organisasjoner som er avhengig av IKT pé de fleste
omrader. Hvis IKT-systemet rammes av en hendelse som setter det ut av funksjon, er
konsekvensen at kommunens virksomhet blir skadelidende pa ulike mater. @kende grad av
digitalisering gir effektive lgsninger, men det er sannsynlig at bevisstheten omkring IKT-
sikkerhet ikke er til stede i hele organisasjonen, med eksempelvis den konsekvens at
brukere trykker pé en lenke som gir uvedkommende tilganger. IKT-sikkerhet er relatert til
personvernforordningen og handtering av personopplysninger, eksempelvis med den
konsekvens at personopplysninger kommer pa avveie.

Risikoene som er beskrevet ovenfor gjelder ogsé Vefsn kommune. Styrken til kommunen er
at kommunen har en IT-avdeling av en viss stgrrelse i egen organisasjon, med stabile
ansatte.”

Aktuelle innfallsvinkler i en forvaltningsrevisjon kan veere:

e ase om det er utarbeidet beredskapsplaner for IT-omradet som er kjent i hele
organisasjonen

e 4 se ihvilken grad det blir gjennomfgrt ngdvendig opplaering og avelser knyttet til
kommunes IT-beredskap

e & se om kommunen har tilfredsstillende Igsninger for hvordan de deler av kommunen
som blir rammet av et IT-angrep mot saks- og arkivsystem skal opprettholde sin
virksomhet

e 4ase om kommunen har tilfredsstillende Igsninger for hvordan kommunens virksomhet
gjenopprettes ved bortfall av saks- og arkivsystem

e ase om kommunen har tilfredsstillende Igsninger for a opprettholde kommunens
virksomhet i helsesektoren ved bortfall av helsejournaler

Kontrollutvalget bar vaere tydelig i sin bestilling til revisjonen slik at man far en spisset
problemstilling, og ikke omfavner et for bredt tema.



Konklusjon
Det legges opp til at kontrollutvalgets mate benyttes til drafting og fastsetting av
problemstillinger som skal legges til grunn for bestillingen.



