TYNSET KOMMUNE

Kommunedirektgren

Konsek Trgndelag IKS v/Ragnhild Aashaug

Var ref. Deres ref. Saksbehandler Dato
23/11682 -4 Amund Aarvelta 24.01.2024

Forvaltningsrevisjon IKT sikkerhet
Kommunestyret har i mgte 23.01.2024 fattet fglgende vedtak 06/24
Forvaltningsrevisjonsrapporten IT-sikkerhet av 06.11.23 tas til orientering.

Tynset kommune fglger revisors anbefalinger og kommunestyret ber eierrepresentanten for
Fjellregionen IKT i samarbeid med kommunedirektgren om a sgrge for at selskapet:

1.lverksetter et arbeid med identifisering av informasjonsverdier, vurdering av trusler og sarbarheter
som grunnlag for spesifikke sikkerhetsmal, sikkerhetsstrategi og sikkerhetsorganiseringen. Dette

arbeidet kan munne ut i en overordnet plan for IKT og IKT-sikkerhet.

2.Avklare og dokumentere organiseringen av informasjonssikkerhetsarbeidet og vaere konsekvent i
benevnelsen av roller.

3.Vurdere a sikre at rutinen for tilgangsstyring etterleves ved endring og avslutning av
arbeidsforhold, herunder ogsa innlevering av kommunens datautstyr.

4 Vurdere behovet for dokumentasjon av IKT-hendelser som grunnlag for evaluering og leering.
5.Utarbeide en plan for hendelseshandtering og gjenoppretting.

Eierrepresentanten og kommunedirektgren rapporterer til kontrollutvalget om iverksatte tiltak innen
01.10.24

Med hilsen
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Radgiver
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TYNSET KOMMUNE

Saksframlegg

Var ref.: Dato: Saksbehandler:

23/11682 -3 10.01.2024 Amund Aarvelta
Behandling av saken:

Saksnr. Utvalg Mgtedato

06/24 Kommunestyret 23.01.2024

Forvaltningsrevisjon IKT sikkerhet

Kortversjon av saken:

BDO har gjennomfgrt en forvaltningsrevisjon angaende IKT-sikkerhet i IKT Fjellregionen IKS (FARTT).
Forvaltningsrevisjonen har vaert et samarbeid mellom kontrollutvalgene i kommunene tilhgrende
FARTT-samarbeidet.

Kontrollutvalget i Tynset kommune behandlet saken 4.desember, og oversender saken til
kommunestyret med innstilling til vedtak.

Vedlegg
Kontrollutvalgets saksfremstilling 10.01.2024
Forvaltningsrevisjonrapport - IKT-sikkerhet FARTT 10.01.2024

Melding om vedtak sendes til:
Kontrollutvalget i Tynset kommune

Saksopplysninger:
Kontrollutvalgets saksfremstilling og forvaltningsrevisjonsrapporten er vedlagt saken. Revisor (BDO)
innleder pa saken i kommunestyremgtet.

Saksvurdering:

Kommunedirektgren vil tilfgye at oppf@lging av rapporten er godt i gang. Prosessen har vart nyttig,
og konklusjonene er gjenkjennbare. For gvrig henvises det til kommunedirektgrens hgringssvar som
er en del av rapporten.

Kontrollutvalgets innstilling:
Forvaltningsrevisjonsrapporten IT-sikkerhet av 06.11.23 tas til orientering.

Tynset kommune fglger revisors anbefalinger og kommunestyret ber eierrepresentanten for
Fjellregionen IKT i samarbeid med kommunedirektgren om a sgrge for at selskapet:
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1.lverksetter et arbeid med identifisering av informasjonsverdier, vurdering av trusler og sarbarheter
som grunnlag for spesifikke sikkerhetsmal, sikkerhetsstrategi og sikkerhetsorganiseringen. Dette
arbeidet kan munne ut i en overordnet plan for IKT og IKT-sikkerhet.

2.Avklare og dokumentere organiseringen av informasjonssikkerhetsarbeidet og veere konsekvent i
benevnelsen av roller.

3.Vurdere & sikre at rutinen for tilgangsstyring etterleves ved endring og avslutning av
arbeidsforhold, herunder ogsa innlevering av kommunens datautstyr.

4 Vurdere behovet for dokumentasjon av IKT-hendelser som grunnlag for evaluering og leering.
5.Utarbeide en plan for hendelseshandtering og gjenoppretting.

Eierrepresentanten og kommunedirektgren rapporterer til kontrollutvalget om iverksatte tiltak innen
01.10.24

Kommunestyret 23.01.2024

Behandling

Forslag: Kontrollutvalgets innstilling

For: 27 stemmer (100%) - Ap 7, FrP 1, H3, MDG 2, PP 1,Sp 10,SV 2,V 1
Mot: 0 stemmer (0%)

Vedtak
Forvaltningsrevisjonsrapporten IT-sikkerhet av 06.11.23 tas til orientering.

Tynset kommune fglger revisors anbefalinger og kommunestyret ber eierrepresentanten for
Fjellregionen IKT i samarbeid med kommunedirektgren om a sgrge for at selskapet:

1.lverksetter et arbeid med identifisering av informasjonsverdier, vurdering av trusler og sarbarheter
som grunnlag for spesifikke sikkerhetsmal, sikkerhetsstrategi og sikkerhetsorganiseringen. Dette

arbeidet kan munne ut i en overordnet plan for IKT og IKT-sikkerhet.

2.Avklare og dokumentere organiseringen av informasjonssikkerhetsarbeidet og veere konsekvent i
benevnelsen av roller.

3.Vurdere a sikre at rutinen for tilgangsstyring etterleves ved endring og avslutning av
arbeidsforhold, herunder ogsa innlevering av kommunens datautstyr.

4 Vurdere behovet for dokumentasjon av IKT-hendelser som grunnlag for evaluering og lzering.
5.Utarbeide en plan for hendelseshandtering og gjenoppretting.

Eierrepresentanten og kommunedirektgren rapporterer til kontrollutvalget om iverksatte tiltak innen
01.10.24
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