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Rapport til kontrollutvalget om oppfglging av punkt 4 i vedtak i PS 16/2022

Viser til vedtak i Grong kommunestyre der pkt 4 sier at: Administrasjonen bes om G sgrge for
at dokumentasjonen av behandling av personopplysninger og datasikkerhet er i samsvar
med lovverket.

Sikkerhetsansvarlig, personvernombud og kommunedirektgr har gjennomgatt
dokumentasjonen som er tilgjengelig i vart kvalitetssystem Compilo. | denne gjennomgangen
har vi sett pa bade rutiner og strukturen det er bygd opp rundt.

Etter var vurdering er det ikke mangel pa rutiner, men heller at rutinene er av et slikt
omfang, samt inngripende i hverandre, at det trengs en opprydding og forenkling for at
systemet skal kunne fungere bedre enn i dag. | tillegg sa vi behov for en struktur der
internkontroll har hovedfokuset og ulike vurderinger av informasjonssikkerhet og
personvern far en mer naturlig del av rapporteringsrutinene.

Det har ligget planer for en slik gjennomgang tidligere, men med pandemien og alle de
ekstra oppgaver som kom med pandemien, ble giennomgangen utsatt. Samtidig ma en ogsa
bemerke at antall avvik pa dette omradet ikke er i et slikt omfang, at det er her vi har
identifisert de stgrste risikoene. Med dette bakteppe ble giennomgangen utsatt, men er na
tatt opp igjen og jobbet med dette i en god periode.

Tiltak som er gjort, innbefatter:
e Ledelsens gjennomgang med fglgende rutiner som ligger til grunn:
o Ansvarsmatrise og Sikkerhetsorganisasjonen
o Sikkerhetsstrategi
o Sikkerhetsmal
o Akseptabel risiko
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= Akseptert risikoniva pa informasjonssikkerhet legges pa 9 ved f.eks
anskaffelse av nytt programvare eller drift. Ved risiko over 9 ma dette
godkjennes av kommunaldirektgr fgr investering eller drifta
viderefgres.

Det ble ogsa benyttet rutinen «Mal for egenkontroll» som verktgy, selv om det er i stgrre
grad tiltenkt enheter og avdelinger. Men det ble et verktgy for vurdering av situasjonen og
dokumentert i vart referatsystem for ledermgter.

Systemendringer foretatt i Compilo.

o Struktur er giennomgatt og endret og bygd opp i stor grad etter Datatilsynets
forslag til struktur for internkontroll - se link:
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-
plikter/informasjonssikkerhet-internkontroll/etablere-
internkontroll/internkontrollens-struktur/

Gjennomgang av rutiner med revidering av de viktigste
o Tatt ut og/eller tilpasset rutiner som ligger tett opp mot hverandre
Lagt plan for videre revidering og tilpasning for resten av aret. Dette omfatter blant
annet:
o Revisjon av protokoll for behandlingsaktiviteter (behandlingsoversikt)
= Behandlingsprotokoll er i dag utarbeidet og revidert. Men en ser at det
er behov for en mer strukturell tilpasning, bl.a. om dette kan bakes inn
i «orden i eget hus» programvaren.
Lage rutine for utarbeiding av protokoll for behandling av personopplysninger
Lage sjekkliste ved innkjgp av programvare, applikasjoner. Hva skal en huske
pa?
o Gjennomfgre et utvidet sgk etter databehandleravtaler i historisk og
produksjonsbasen, og oppdatere oversikten i Compilo.
Lage en rutine med beskrivelse av DPIA, nar det gjgres, lagring osv.
o Skrive inn spkeord for hvert enkelt dokument for senere gjenfinning under
Personvern og informasjonssikkerhet.
o Vurdere bruken av Orden i eget hus opp mot @gvrige systemer vi allerede
bruker
o Informasjon til alle leder om nytt system - videre info pa ansattniva.

Egen fagdag Personvern for PVO og ledere og saksbehandlere ble gjennomfgrt
23.03.2023

For a fa dette systemet mer naturlig inn i ordinaert arshjul, legges det opp til 8 implementere
dette omradet i stgrre grad opp mot ny rutine for rapportering og risikovurdering.

Dette startet vi med i 2022 pa slutten av aret, og f@rste rapport pa driftsros ble lagt fram for
kommunestyret ved siste mgtet her i mai.

Strukturen bli & implementere mer konkret omrader som for eksempel
informasjonssikkerhet, personvern og HMS i denne prosessen, som vil ga kontinuering opp
mot ulike milepaeler som er allerede fastsatt.
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Prosessen vil utartes slik:

| Ippet av aret skal alle avdelinger gjennomfgre ulike ROS’er pa fagniva. | dette skal ogsa
Informasjonssikkerhet og personvern vaere egen del. Lokale samarbeidsmegter har avvik og
behandling av disse som et obligatorisk punkt som skal giennomgas. Det presiseres i rutinen
at informasjonssikkerhet og personvern skal nevnes der spesifikt slik at det minner
deltagerne pa en slik giennomgang.

| Ippet av f@rste kvartal skal det utarbeides en driftsROS basert pa fagROS’er fra avdelingene.
Der skal enkelte tema vaere obligatoriske, slik som informasjonssikkerhet og flere til. Disse
opplysningene skal til slutt genereres til en driftsROS for Grong kommune som leveres til
kommunestyret ved Budsjettmgte i mai. Dette i hh til gkonomireglementet.

Da blir dette innbakt i drgftinger rundt budsjettpremissene for kommende
budsjettbehandling. Samtidig kan resultatet kreve at det iverksettes mer gyeblikkelige tiltak
som kan Igses innenfor ordinzaere driftsrammer.

Andre tiltak bakes inn i egne kapitler for budsjett og handlingsplan for kommende
budsjettar, og vil derav ogsa forankres politisk.

Dette danner igjen grunnlag for tertialrapportering som da skal rapportere ut pa valgte
omrader. For a sikre fokus pa dette med informasjonssikkerhet, skal personvernombudet ha
sitt eget avsnitt i tertialrapportene. Disse tapportene vil da veaere grunnlag for arsmelding,
der arsmeldingen er oppbygd rundt samme mal som tertialrapportene. Sa vil samme syklus
gjentas, slik at vi far en kontinuerlig prosess rundt dette i stgrre grad.

Med dette mener kommunedirektgren at vi har tatt revisjonens innspill til etterretning, og
iverksatt konkrete tiltak for a sikre bade prosesser og handlinger i henhold til rutinene.
Personvernombudet vil stille til m@tet i kontrollutvalget, og gi en uavhengig vurdering av
tiltak.

Med hilsen

Bjgrn Stale Aalberg
kommunedirektgr

Dokumentet er elektronisk godkjent og har derfor ingen underskrift

Intern kopimottakere:
Tore Kirkedam KOMMDIR - Kommunedirektgren
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