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Invitasjon til felles forvaltningsrevisjon av IKT-sikkerhet og
personvern i IKT Fjellregionen IKS (FARTT)

Behandles i utvalg Motedato Saknr
Kontrollutvalget i Tolga kommune 06.02.2023 07/23

Saksbehandler Torill Bakken
Arkivkode FE-037, TI-&58
Arkivsaknr 23/92 - 2

Forslag til vedtak:

Kontrollutvalget i Tolga takker ja til invitasjonen fra Tynset kontrollutvalg om a gjennomfare
en forvaltningsrevisjon i IKT Fjellregionen IKS under forutsetning av godkjente tilleggsmidler i
fra kommunestyret.

Innspill til problemstillinger: .....................

Innspill til avgrensninger: .....................l

Fordeling av kostnader gjgres i henhold til eierandel i selskapet.

Vedlegg
- Invitasjon Forvaltningsrevisjon IT-sikkerhet IKT Fjellregionen IKS

Saksopplysninger:

Kontrollutvalget har fatt en forespgrsel i fra Tynset kontrollutvalg om deltakelse i
forvaltningsrevisjon av IKT Fjellregionen IKS.

Avklaring vedregrende ressurser og detaljer om gjennomfgring av prosjektet ma tas etter at
det er avklart hvilke kontrollutvalg som gnsker & delta. Det er i alt 5 eierkommuner som kan
dele pa kostnaden. Det henvises til vedlagte invitasjon.

Det stilles fem spgrsmal i invitasjonen som det bes om tilbakemelding pa:

e Onsker dere a delta pa en felles forvaltningsrevisjon av IKT-sikkerhet og personvern i
IKT Fjellregionen IKS (FARTT)?

¢ Innspill til foreslatte problemstillinger

e nske om andre omrader eller avgrensninger

e Er det gnskelig at samhandlingen med kommunene skal omfattes i en eventuell
forvaltningsrevisjon? | tilfelle hvordan?

e Innspill’krav til fordeling av kostander

Vurdering:

I henhold til kommuneloven §23-2 skal kontrollutvalget pase at det utferes
forvaltningsrevisjon av kommunens virksomhet og av selskap kommunen har eierinteresser i
(forvaltningsrevisjon).

«Forvaltningsrevisjon innebzerer a gjennomfgre systematiske vurderinger av gkonomi,
produktivitet, regeletterlevelse, maloppnaelse og virkninger ut fra kommunestyrets eller
fylkestingets vedtak».

Det er viktig at eierkommunene samordner felles eierskapskontroller eller
forvaltningsrevisjoner av selskaper, og med dette deler pa kostnadene knyttet til aktuelle
bestillinger.

Tolga kommune har en 17% eierandel i selskapet.

Sekretariatet anbefaler at kontrollutvalget vurderer henvendelsen som er kommet fra
kontrollutvalget i Tynset. Det er nyttig og kostnadsbesparende & samarbeide om kontroll i



felles eide selskaper. Det ligger ogsa et felles ansvar i a pase at selskapet drives forsvarlig
og i henhold til intensjonene.

Det vil bli behov for & sgke kommunestyret om tilleggsmidler til gjennomfering av prosjektet.
Det anbefales at kostnader til prosjektet fordeles etter eierandelen i selskapet.

Sekretariatet anbefaler derfor utvalget a takke ja til deltakelse i prosjektet.



Til kontrollutvalgene i IKT Fjellregionen IKS sine eierkommuner

29.november 2022

Kontrollutvalget i Tynset kommune inviterer til en mulig forvaltningsrevisjon av IKT-
sikkerhet og personvern i IKT Fjellregionen IKS (FARTT)

Pa samlingen for kontrollutvalgene i FARTT-samarbeidet den 14.november ble det luftet mulige
samarbeid om forvaltningsrevisjoner bade pa lang og kort sikt. Ut fra signalene i mgtet sa vedtok
kontrollutvalget i Tynset at de gnsker a invitere til en felles forvaltningsrevisjon for IKT-sikkerhet og
personvern. Det ble behandlet i sak 41/22 «Vurdering av ny forvaltningsrevisjon». Saken og
behandlingen(mgteprotokoll) er i lenken: https://konfjell.no/kontrollutvalg/tynset-kommune/

IKT-sikkerhet er et omrade som har hgy vesentlighet og risiko ut fra vurderinger knyttet til
konsekvenser for kommunene dersom noe skulle ga galt. Kontrollutvalget i Tynset har forespurt BDO
som er deres selskap for forvaltningsrevisjoner, om et forslag til hvordan en slik forvaltningsrevisjon
kan gjennomfgres slik at en har et bedre grunnlag a ta stilling ved et eventuelt samarbeid. Forslaget
folger nedenfor.

Omrdde og avgrensning

FARTT ivaretar bade felles programmer (Microsoft) og mange fagsystemer for sine fem kommuner.
FARTT har ogsa et eget IKT-sikkerhetsutvalg som indikerer at IKT-sikkerhet er ivaretatt. Personvern
blir ogsa i stor grad ivaretatt gjennom IKT-sikkerhetsrutiner. Det tas derfor utgangspunkt i at en
forvaltningsrevisjon om IKT-sikkerhet og personvern omfatter denne siden av personvernet.
Hvordan kommunene ivaretar personvern i sine prosedyrer, er en annen og mye mer omfattende
revisjon. Det er derfor ikke lagt inn i denne forvaltningsrevisjonen.

Forslag til problemstillinger

BDO sine forvaltningsrevisjoner av IKT-sikkerhetsprosjekter bygger pa en risikobasert revisjon basert
pa standardene ISO/IEC 27001 og NSMs grunnprinsipper for IKT-sikkerhet (Nasjonal
Sikkerhetsmyndighet). Ifglge disse, kontrolleres bade ma- og bgr-krav til IKT-sikkerhet.

BDO har pa derfor utarbeidet fglgende forslag til felgende problemstillinger som legges til grunn:

Styrer selskapet informasjonssikkerheten pa en tilfredsstillende mate?

Blir sikkerhetsrisikoer identifisert og handtert?

Blir informasjon og informasjonssystemer beskyttet i henhold til beste praksis?
Hvordan oppdages avvik og mulige trusler mot virksomheten?

Blir hendelser handtert pa en tilfredsstillende mate?

vk wn e

Bade ledelse og styringssystem for informasjonssikkerhet vil bli kontrollert, samt de forebyggende
tiltakene og kapasitet for hendelseshandtering. Tilnaermingen omfatter bade menneskelige,
organisatoriske og teknologiske sikkerhetstiltak.


https://konfjell.no/kontrollutvalg/tynset-kommune/

Sikkerhetstesting

Det er ikke uvanlig a inkludere en sikkerhetstesting som en del av sikkerhetsrevisjonen, og dette vil i
kombinasjon med revisjonen gi tilstrekkelig verifikasjon av sikkerhetstilstanden i virksomheten.
Sikkerhetstestene skal simulere angrepsteknikker som brukes av trusselaktgrer for a oppna
uautorisert tilgang til informasjonssystemer, eller for a pavirke tilgjengeligheten eller integriteten til
systemer og data. Hensikten med testingen er a avdekke sarbarheter som utnyttes til misbruk og
datakriminalitet, samt foresla eventuelle forebyggende tiltak. For de aktuelle systemene vil BDO i
samrad med selskapet finne hensiktsmessige testscenarioer. Dette ma gjgres basert pa systemenes
verdier, trusler og mulige sarbarheter som er kartlagt i den innledende risikovurderingen. For a
identifisere og simulere de mest sannsynlige trusselscenarioene vil ngyaktig omfang av
sikkerhetstestingen utarbeides i samarbeid med selskapet. Resultatene fra sikkerhetstesting vil gi et
godt grunnlag for a vurdere reelle angrepsvektorer og faktisk risiko, samt for a anbefale og
implementere konkrete tiltak.

Budsjett

Det er skissert et budsjett pa 250-300 timer. BDO tar forbehold om a komme tilbake med mer eksakt
anslag nar/hvis kontrollutvalgene gar videre med ideen om en felles forvaltningsrevisjon pa dette
omradet. De ma ogsa vurdere tidsestimatet(forbruk av tid) for om sikkerhetstesting skal inkluderes
eller ikke.

OPPSUMMERING FRA SEKRETARIATET

Pa mgtet den 14.november ble det diskutert a gjennomfgre en forvaltningsrevisjon bade av selskapet
og av samhandlingen mellom FARTT og kommunene. Det er i denne omgang fokusert pa det som
skjer i selskapet FARTT. Samhandlingen med kommunene og hvordan det jobbes med personvern i
kommunene er altsa ikke inkludert.

Ut fra sekretariatets vurdering, sa kan det veere mest hensiktsmessig a starte med selskapet for a se
hvordan «grunnmuren» fungerer. Det kan gi en pekepinn pa om det er flere momenter som bgr
undersgkes i samhandlingen med kommunene pa et senere tidspunkt. Da kan den enkelte kommune
felge opp med en forvaltningsrevisjon pa samhandlingen mellom selskapet og den enkelte kommune
gjennom sine revisjonsselskap. Dersom noen utvalg gnsker at samhandlingen med kommunene skal
innga i en eventuell forvaltningsrevisjon, sa ber vi om tilbakemelding pa om det er gnskelig at det
skal innga i felles forvaltningsrevisjon med BDO, og hvilke avgrensninger dere gnsker.

Dersom det er flere som gnsker at samhandlingen med kommunene skal innga kan vi sjekke ut om
det vil gi gevinster dersom de ulike revisjonsselskapene gjennomfgrer en slik prosess samtidig.
Gevinsten kan veere at de kan samarbeide om gjennomfgringen, og dermed samarbeide om
innhenting av informasjon, tolking av informasjon, osv.

Et budsjett pa 250 -300 timer vil i praksis bety en kostnad pa ca. 300 000 — 360 000 kr. Nar det gjelder
fordeling av kostnader sa er det erfaringsmessig mest vanlig at eierandelen i selskapet legges til
grunn. Tynset gnsker innspill pa hvordan dere ser for dere en fordeling, og i dette tilfellet ser
sekretariatet tre mater som fordelingen kan gjgres ut fra:

1. Lik fordeling mellom kommunene
2. Fordeling ut fra eierandel i selskapet



3. Ut fra fordelingsngkkel for arlige kostander
Eierandelen i selskapet slik:

e Tynset kommune 30%

e Alvdal kommune 19%

e Rendalen kommune 18%
e Tolga kommune 17%

e Folldal kommune 16%

Fordelingsngkkelen for arlige kostnader fordeles slik:

e 40% deles likt mellom kommunene

e 60% fordeles etter antall lisenser som den enkelte kommune har.
Hva som er antall lisenser for den enkelte kommune har vi ikke undersgkt, men vi har
forstatt at det varierer en del.

Tynset legger opp til en bestilling av en prosjektplan i sitt mgte den 23.februar, slik at en
giennomfgring av revisjonen kan bli ferdig i innevaerende periode. Vi spgr derfor om dere kan ta
stilling til felgende innen den 12.februar:

e (@nsker dere a delta pa en felles forvaltningsrevisjon av IKT-sikkerhet og personvern i IKT
Fjellregionen IKS (FARTT)?

e Innspill til foreslatte problemstillinger

e (@nske om andre omrader eller avgrensninger

e Er det gnskelig at samhandlingen med kommunene skal omfattes i en eventuell
forvaltningsrevisjon? | tilfelle hvordan?

e Innspill/krav til fordeling av kostander

Pa vegne av kontrollutvalget i Tynset

Ragnhild Aashaug
sekretariat

Ko

KONTROLLUTVALG FJELL IKS



Rapport etter tilsyn med kommunal beredskap og helseberedskap i
Tolga kommune 2022

Behandles i utvalg Motedato Saknr
Kontrollutvalget i Tolga kommune 06.02.2023 08/23

Saksbehandler Torill Bakken
Arkivkode FE-033, TI-&58
Arkivsaknr 23/91 -1

Forslag til vedtak:

Kontrollutvalget tar tilsynsrapporten vedrerende kommunal beredskap og helseberedskap til
orientering. Kontrollutvalget ber om en orientering i fra kommunedirektgren pa bakgrunn av
rapporten.

Vedlegg
- Rapport etter tilsyn med kommunal bered...p i Tolga kommune 2022 _ Helsetilsynet

Saksopplysninger:

Kommunal- og distrikts departementet gnsker samordning av tilsynsarbeidet mellom blant
annet Statsforvalteren og kommunale kontrollutvalg. Som et ledd i dette er det naturlig a
gjere bruk av tilsynsrapportene som tilsynsmyndighetene utarbeider etter tilsyn i
kommunene. Det samme gjelder for egenvurderinger som tilsynsmyndighetene ber
kommunene om a gjare.

Dette tilsynet er giennomfert med hjemmel i lov om kommunal beredskapsplikt, sivile
beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven) (2010) § 29, forskrift om
kommunal beredskapsplikt (2011) § 10 og lov om statlig tilsyn med helse- og
omsorgstjenesten m.m. (helsetilsynsloven) (2017) § 4.

Malet med tilsynet har veert & undersgke om Tolga kommunes arbeid med kommunal
beredskap og helseberedskap er i samsvar med kravene til kommunal beredskapsplikt og
kommunal helseberedskap.sivilbeskyttelsesloven (2010) § 14 og 15 forskrift om kommunal
beredskapsplikt (2011) helseberedskapsloven (2000)

forskrift om krav til beredskapsplanlegging (2001), helse- og omsorgstjenesteloven (2011)
smittevernloven (1994) folkehelseloven (2011) forskrift om miljgrettet helsevern (2003)
forskrift om ledelse og kvalitetsforbedring i helse- og omsorgstjenesten (2016).

Statsforvalteren avdekket 5 avvik under tilsynet i Tolga kommune:

Avvik 1

Tolga kommune har ikke et system for opplaering som sikrer at alle som er tiltenkt en rolle i
kommunens krisehandtering har tilstrekkelige kvalifikasjoner (forskrift om kommunal
beredskapsplikt § 7)

Avvik 2

Tolga kommune har ikke gijennom ROS-analyse for helse- og omsorgstjenesten skaffet seg
oversikt over hendelser som kan fgre til ekstraordinaer belastning for virksomheten,
virksomhetens ansvarsomrade og lokale forhold som innvirker pa virksomhetens sarbarhet
(forskrift om krav til beredskapsplanlegging mv. § 3, jf. Helseberedskapsloven § 2-2)

Avvik 3
Tolga kommune har ikke giennomfart en ROS-analyse av faktorer i miljget som kan ha
negativ innvirkning pa befolkningens helse, inkludert biologiske hendelser, som grunnlaget



for beredskapsplanleggingen (forskrift om miljgrettet helsevern § 5 fgrste ledd, jf.
Folkehelseloven §§ 5 og 8, og smittevernloven § 7-1)

Avvik 4

Helseberedskapsplanen i Tolga kommune er ikke bygd pa avdekket risiko og sarbarhet, og
omfatter ikke prosedyrer for ressursdisponering og omlegging av drift som sikrer ngdvendig
tienesteytelse ved hendelser knyttet til avdekket risiko og sarbarhet (forskrift om krauv til
beredskapsplanlegging §§ 3 og 4, jf. helseberedskapsloven § 2-2, og helse- og
omsorgstjenesteloven § 5-2)

Avvik 5

Tolga kommune har ikke utarbeidet en beredskapsplan for miljgrettet helsevern, som
inneholder ngdvendige tiltak for & forebygge, handtere og begrense helsekonsekvenser ved
en miljghendelse (forskrift om miljgrettet helsevern § 5, jf. folkehelseloven §§ 5 og 8).

Vurdering:

Sekretariatet anbefaler at kontrollutvalget giennomgar Statsforvalterens tilsynsrapport, og
legger denne til grunn som en del av sin rutinemessige oppfalging av virksomheten i Tolga
kommune.

Sekretariatet anbefaler utvalget & be om en orientering i fra kommunedirektaren pa bakgrunn
av avvikene beskrevet i rapporten.
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TILSYNSRAPPORT

Rapport etter tilsyn med kommunal
beredskap og helseberedskap i Tolga
kommune 2022

Tidsrom for tilsynsbesoket:
05.09.2022 og 25.10.2022

Statsforvalteren i Innlandet

27.01.2023

Innholdsfortegnelse

Sammendrag

1. Bakgrunn for tilsynet
2. Rammer for tilsynet
3. Hovedinntrykk

4. Resultater fra tilsynet
5. Annet

6. Grunnlagsdokument

Sammendrag

Tilsynet er giennomfert med hjemmel i lov om kommunal beredskapsplikt, sivile beskyttelsestil-
tak og Sivilforsvaret (sivilbeskyttelsesloven) (2010) 8 29, forskrift om kommunal beredskapsplikt
(2011) 8 10 og lov om statlig tilsyn med helse- og omsorgstjenesten m.m. (helsetilsynsloven)
(2017) 8 4.

https://www.helsetilsynet.no/tilsyn/tilsynsrapporter/innlandet/2022/tolga-kommune-kommunal-beredskap-og-helseberedskap/ 1/10
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Malet med tilsynet er & undersgke om Tolga kommunes arbeid med kommunal beredskap og
helseberedskap er i samsvar med kravene til kommunal beredskapsplikt og kommunal
helseberedskap.

Tilsynet hadde to tema:

Tema 1 - Om kommunen har beredskapsplanverk som etterlever krav i lov og forskrift, avgren-
set til:

¢ Helhetlig risiko- og sarbarhetsanalyse (ROS-analyse).

* Plan for oppfelging av helhetlig ROS-analyse.

* Overordnet beredskapsplan.

* ROS-analyser for helse- og omsorgstjenestene, miljgrettet helsevern og smittevern.
* En plan for helse- og omsorgstjenestene, miljgrettet helsevern og smittevern.

Tema 2 - Om kommunen har systemer for a sikre handteringsevne, kvalitet og laering i bered-
skapsorganisasjonen, avgrenset til:

* Et system for oppleering av ansatte som har en rolle i kommunens krisehandtering.
* Gjennomfart gvelser.
* Evaluert gvelser og ugnskede hendelser.

Statsforvalteren avdekket 5 avvik under tilsynet i Tolga kommune:

Awvik 1

Tolga kommune har ikke et system for oppleering som sikrer at alle som er tiltenkt en rolle i
kommunens krisehandtering har tilstrekkelige kvalifikasjoner (forskrift om kommunal bered-
skapsplikt § 7)

Avvik 2

Tolga kommune har ikke giennom ROS-analyse for helse- og omsorgstjenesten skaffet seg over-
sikt over hendelser som kan fgre til ekstraordinaer belastning for virksomheten, virksomhetens
ansvarsomrade og lokale forhold som innvirker pa virksomhetens sarbarhet (forskrift om krav til
beredskapsplanlegging mv. § 3, jf. Helseberedskapsloven § 2-2)

Awvik 3

Tolga kommune har ikke gjennomfert en ROS-analyse av faktorer i miljget som kan ha negativ
innvirkning pa befolkningens helse, inkludert biologiske hendelser, som grunnlaget for bered-
skapsplanleggingen (forskrift om miljgrettet helsevern § 5 farste ledd, jf. Folkehelseloven 88 5 og
8, og smittevernloven § 7-1)

Avvik 4

https://www.helsetilsynet.no/tilsyn/tilsynsrapporter/innlandet/2022/tolga-kommune-kommunal-beredskap-og-helseberedskap/ 2/10
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Helseberedskapsplanen i Tolga kommune er ikke bygd pa avdekket risiko og sarbarhet, og om-
fatter ikke prosedyrer for ressursdisponering og omlegging av drift som sikrer ngdvendig tje-
nesteytelse ved hendelser knyttet til avdekket risiko og sarbarhet (forskrift om krav til bered-
skapsplanlegging 88 3 og 4, jf. helseberedskapsloven § 2-2, og helse- og omsorgstjenesteloven §
5-2)

Awvik 5

Tolga kommune har ikke utarbeidet en beredskapsplan for miljgrettet helsevern, som innehol-
der ngdvendige tiltak for & forebygge, handtere og begrense helsekonsekvenser ved en milje-
hendelse (forskrift om miljgrettet helsevern 8 5, jf. folkehelseloven 88 5 og 8)

1. Bakgrunn for tilsynet

Tilsynet ble giennomfart med hjemmel i lov om kommunal beredskapsplikt, sivile beskyttelsestil-
tak og Sivilforsvaret (sivilbeskyttelsesloven) (2010) 8§ 29, forskrift om kommunal beredskapsplikt
(2011) § 10 og lov om statlig tilsyn med helse- og omsorgstjenesten m.m. (helsetilsynsloven)
(2017) 8 4. | tillegg finnes tilsynshjemler i ulike saerlover pa helseberedskapsomradet.

Tilsynet skal falge bestemmelsene i kapittel 30 i lov om kommuner og fylkeskommuner (kom-
muneloven) (2019).

Malet med tilsynet var & undersgke om Tolga kommunes arbeid med kommunal beredskap og
helseberedskap er i samsvar med kravene i:

¢ sivilbeskyttelsesloven (2010) 8 14 og 15

e forskrift om kommunal beredskapsplikt (2011)

* helseberedskapsloven (2000)

e forskrift om krav til beredskapsplanlegging (2001), helse- og omsorgstjenesteloven (2011)
* smittevernloven (1994)

¢ folkehelseloven (2011)

e forskrift om miljgrettet helsevern (2003)

e forskrift om ledelse og kvalitetsforbedring i helse- og omsorgstjenesten (2016).

Statsforvalteren ville undersgke om kommunen i trad med kravene i lov og forskrift har:

* Beredskapsplanverk som etterlever krav i lov og forskrift. Dette er avgrenset til:
o helhetlig risiko- og sarbarhetsanalyse (ROS-analyse).
o plan for oppfelging av helhetlig ROS-analyse.
© overordnet beredskapsplan.
o ROS-analyser for helse- og omsorgstjenestene, miljgrettet helsevern og smittevern.
© en plan for helse- og omsorgstjenestene, miljgrettet helsevern og smittevern.
e Etsystem for a sikre handteringsevne, kvalitet og leering i beredskapsorganisasjonen.
Dette er avgrenset til:
o et system for opplaering av ansatte som har en rolle i kommunens krisehandtering.
o gjennomfert gvelser.
o evaluert gvelser og ugnskede hendelser.

https://www.helsetilsynet.no/tilsyn/tilsynsrapporter/innlandet/2022/tolga-kommune-kommunal-beredskap-og-helseberedskap/ 3/10
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2. Rammer for tilsynet

Tilsynet er gjennomfert etter prinsippene for systemrettet tilsyn. Skriftlig revisjonsvarsel ble
sendt 22. juni 2022, og relevant dokumentasjon ble gjennomgatt fer tilsynet. Den 5. september
2022 var det apningsmete og intervju med relevante personer i kommunen. Sluttmetet ble av-
holdt 25. oktober 2022 via Teams.

Denne rapporten omhandler avvik og andre inntrykk som er avdekket under revisjonen. Avvik er
manglende etterlevelse av krav i lov og forskrifter som kommunen har plikt til 3 etterleve innen-
for kommunal beredskapsplikt og kommunal helseberedskap.

Vi gjer oppmerksom pa at Statsforvalteren kun undersgker om kommunens arbeid med sam-
funnssikkerhet og beredskap, samt helseberedskap er i trdd med lov og forskrift. Tilsynet gir
derfor ikke en fullstendig vurdering av kommunens arbeid med dette.

3. Hovedinntrykk

Tolga kommune ligger i Nord-@sterdalen og hadde 1532 innbyggere 3. kvartal 2022. Innbyg-
gerne er fordelt pa fire bygder; Vingelen, Hodalen, @versjgdalen og kommunesenteret Tolga. Fyl-
kesvei 30, Rgrosbanen og Glomma gar giennom kommunen. Kommunen bestar arealmessig av
mest fjell og snaumark, mye skog og noe dyrket mark og vann. Tolga kraftverk apnet 5. oktober
2021.

Kommunen har eldre kommuneplaner, men har nylig vedtatt egen plan for samfunnssikkerhet
og beredskapsarbeidet. Kommuneplanens arealdel (2008) er na under revisjon, mens samfunns-
delen (2015-2027) ikke blir prioritert far 2025. Det er viktig at planrevisjoner tar hayde for eksis-
terende planer, og at kommunen sikrer helhetlige og realistiske mal, strategier og prioriteringer,
samt ressurser for a gjennomfere disse.

Planstrategien legger fgringer for arbeidet med klimatilpassing. Det er viktig at dette fglges opp i
videre planlegging, spesielt kommuneplanene som legger feringer for sa lange planperioder
som samfunnsdelen har.

Tolga kommune har framlagt «risiko- og sarbarhetsanalyse for driften av helse- og sosialtjenes-
tene i kommuneny», utarbeidet i mai 2004. Det er rettet fokus mot hendelser som kan fare til
ekstraordinaere belastninger for driften av helse- og omsorgstjenestene, med sannsynlighet og
driftsmessige konsekvenser angitt for 13 hendelser. Det henvises til eksisterende Beredskaps-
plan fra 2001 for andre ugnskede hendelser. Forutsetninger og sarbarhet fremgar ikke av doku-
mentet, og de vurderingene som finnes er 18 ar gamle og vil i begrenset grad vaere gyldige for
dagens situasjon i Tolga.

Statsforvalteren vurderer at det ikke foreligger en risiko- og sarbarhetsanalyse for helsetjenes-
tene, som kan danne grunnlag for en helseberedskapsplan for Tolga kommune.
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| det framlagte dokumentet Miljgrettet helsevern, Internkontrollsystem, del 1, datert 2018, er
det en liste over virksomheter der tilsynsintervall er prioritert etter helserisiko, jf. Forskrift om
miljgrettet smittevern, § 4. Flere miljghendelser som kan gi negative helsekonsekvenser er med i
helhetlig ROS, med det fremgar ikke at hendelsene ogsa er valgt ut og vurdert i forhold til for-
skrift om miljgrettet helsevern. Det er derfor, etter Statsforvalterens vurdering, ikke framlagt en
risiko- og sarbarhetsanalyse av faktorer i miljget som kan ha negativ innvirkning pa befolknin-
gens helse, som grunnlag for beredskapsplanlegging, jf. Forskrift om miljgrettet smittevern § 5.

| dokumentet Smittevernplan 2021-2025 finnes en vurdering av sarbarhet, sannsynlighet og kon-
sekvenser for verdiene liv og helse, ytre miljg og samfunnsverdier i Tolga kommune, for hendel-
sene pandemi/epidemi og sykdommer som smitter giennom mat og vann. Det fremgar ikke
hvordan disse hendelsene er valgt ut. Verdiene, men ikke hendelsene er satt inn i et risikobilde.
Statsforvalteren vurderer at Tolga kommune ikke har en tilstrekkelig ROS-analyse for
smittevern/biologiske hendelser i kommunen.

En plan for helse- og omsorgstjenestene, miljgrettet helsevern og smittevern.

Det foreligger «Plan for helsemessig og sosial beredskap, del A, generell del». Planen er fastsatt i
kommunestyret 25.08.2004. Dokumentet er pafert «sist revidert» 24.06.22, mens dette i realite-
ten er siste dato for lagring. Planen har henvisninger til Beredskapsplan 2001, Kriseinforma-
sjonsplan 2001, Smittevernplan 1997/2004 og regional plan for helsemessig og sosial beredskap
i Helse Sgr @st 2003. Planen refererer til kommunehelsetjenesteloven (opphevet).

Planen baerer preg av a vaere en generell liste over hvilke tiltak kommunen ber utarbeide, szerlig
kommunelegen. Det er ingen beskrivelse av helsetjenestenes organisering i Tolga, eller prosedy-
rer for ressursdisponering og opprettholdelse av drift ved hendelser. Forebyggende tiltak er be-
skrevet for de 13 hendelsene vurdert i risiko- og sarbarhetsanalyse for drift fra 2004, men ellers
kan vi ikke se hvordan innholdet i planen bygger pa denne analysen. Del B, C og D er ikke
framlagt.

Planen for helsemessig og sosial beredskap ser ikke ut til & vaere oppdatert siden 2004, refererer
til opphevet lovverk, er ikke bygd pa oppdaterte risiko- og sarbarhetsanalyser som beskriver da-
gens situasjon, og er ikke samordnet med ndvaerende beredskapsplanverk i Tolga. Statsforvalte-
ren vurderer derfor at den framlagte planen ikke oppfyller krav til en plan for helsemessig og so-
sial beredskap.

Det foreligger ingen beredskapsplan for a forebygge, handtere og begrense negative helsekon-
sekvenser av miljghendelser, unntatt for biologiske hendelser (smittevernplan).

Det er lagt fram en smittevernplan, utarbeidet vinteren 2020, i samarbeid mellom kommunelege
1, sektorleder for velferd og seniorradgiver for sektor velferd. Det foreligger ogsa «Pandemiplan
Tolga kommune 2021-2025».

Sammenhengen mellom risikobildet som er tegnet i risiko- og sarbarhetsanalysen og bered-
skapsdelen av smittevernplanen er vanskelig a se. For eksempel omtales tuberkulose og menin-
gitt under sykdomsutbrudd, men er ikke med i risikobildet. Det er noen lokale vurderinger i ka-
pitlet om forekomst av smittsomme sykdommer i kommunen og varslingsplikt, dette kunne vaert
utgangspunkt for en risikoanalyse for Tolga.
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Pandemiplanen er i det vesentlige en kontinuitetsplan for alle kommunale tjenesteomrader. |
en pandemiplanlegging burde bl.a. rigging av diagnostikk, behandling og vaksinering vaert om-
talt. | forbindelse med pandemien oversendte kommunen i januar 2021 en plan for massevaksi-
nasjon til Statsforvalteren.

Det er referatfart gvelser i kommunenes kriseledelse der helsekonsekvenser og tiltak ved hen-
delsen er evaluert, men det gar ikke fram at personale ellers er gvet. Det er ikke lagt fram noen
kompetanse- eller gvingsplan.

Statsforvalteren gnsker & papeke at kriteriene kommunens planverk vurderes etter nok er noe
strengere i dag enn ved forrige tilsyn. Det har vaert en generell utvikling pa omradet som tilsier
en strengere fortolkning, selv om regelverket ikke formelt er endret.

4. Resultater fra tilsynet

Folgende avvik ble avdekket under tilsynet med Tolga kommune:

Avvik 1:

Tolga kommune har ikke et system for oppleering som sikrer at alle som er tiltenkt en rolle i
kommunens krisehandtering har tilstrekkelige kvalifikasjoner

Awvik fra falgende lov- og forskriftskrav:
Forskrift om kommunal beredskapsplikt 8 7 jf. Sivilbeskyttelsesloven § 15.

Forskrift om krav til beredskapsplanlegging 8 7 jf. Helseberedskapsloven 8 2-2 og Helse- og om-
sorgstjenesteloven § 5-2.

Forskrift om ledelse og kvalitetsforbedring i helse- og omsorgstjenesten 8 6 f jf. Helse- og om-
sorgstjenesteloven § 3-1.

Awviket bygger pa falgende:

Kommuneplanens samfunnsdel (2015-2027) har sikkerhet og beredskap som et av flere sat-
singsomrader, og kommunen har en egen plan for samfunnssikkerhet og beredskap med klare
overordnet strategi, mal og prioritering for kommunens arbeid. Det er i planperioden 2021-2024
prioritert & arbeide med kompetanse- og bemanningsutvikling, informasjon og kommunikasjon,
oppdatering av planverk samt avklaringer opp mot annet lovverk. Samtidig ble det ikke fremlagt
noen plan for hvordan kompetanse- og bemanningsutvikling systematisk skal sikres. Det er refe-
ratfert gvelser i kommunens kriseledelse der helsekonsekvenser og tiltak ved hendelsen er eva-
luert, men det gar ikke frem at personalet ellers er gvet.
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Avvik 2:

Tolga kommune har ikke gjennom ROS-analyse for helse- og omsorgstjenesten skaffet seg over-
sikt over hendelser som kan fare til ekstraordinaer belastning for virksomheten, virksomhetens
ansvarsomrade og lokale forhold som innvirker pa virksomhetens sarbarhet (forskrift om krav til
beredskapsplanlegging mv. § 3, jf. Helseberedskapsloven § 2-2)

Awik fra falgende lov- og forskriftskrav:

Forskrift om krav til beredskapsplanlegging mv. § 3 jf. Helseberedskapsloven § 2-2
Awviket bygger pa felgende:

* Fremlagte ROS-analyse er fra 2004

e Forutsetninger og sarbarhet fremgar ikke av dokumentet

* Vurderingene som er gjort er 18 ar gamle, og vil ha liten eller ingen betydning for dagens
situasjon i Tolga

Avvik 3:

Tolga kommune har ikke gjennomfert en ROS-analyse av faktorer i miljget som kan ha negativ
innvirkning pa befolkningens helse, inkludert biologiske hendelser, som grunnlaget for bered-
skapsplanleggingen (forskrift om miljgrettet helsevern § 5 farste ledd, jf. Folkehelseloven 88 5 og
8, og smittevernloven § 7-1)

Awvik fra falgende lov- og forskriftskrav:

Forskrift om miljgrettet helsevern § 5 fgrste ledd, jf. Folkehelseloven 88 5 og 8, og smittevernlo-
ven 8 7-1.

Awviket bygger pad folgende:

* Helhetlig ROS har med flere miljghendelser, uten at det kommer frem om hendelsene
ogsa er valgt ut og vurdert etter forskrift om miljgrettet helsevern.

* Fremlagt dokumentasjon som omhandler miljgrettet helsevern beskriver kommunens in-
ternkontrollsystem for a giennomfare egne tilsyn, ikke helsemessige konsekvenser av
miljghendelser.

* Smittevernplanen finnes det en vurdering av sarbarhet, sannsynlighet og konsekvenser
for verdiene liv og helse, ytre miljg og samfunnsverdier i Tolga kommune, for hendelsene
pandemi/epidemi og sykdommer som smitter giennom mat og vann.

o Det fremgar ikke hvordan disse hendelsene er valgt ut
© Verdiene, men ikke hendelsene, er satt inn i et risikobilde

Avvik 4:

Helseberedskapsplanen i Tolga kommune er ikke bygd pa avdekket risiko og sarbarhet, og om-
fatter ikke prosedyrer for ressursdisponering og omlegging av drift som sikrer ngdvendig tje-
nesteytelse ved hendelser knyttet til avdekket risiko og sarbarhet
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Awik fra falgende lov- og forskriftskrav:

Forskrift om krav til beredskapsplanlegging 88 3 og 4, jf. Helseberedskapsloven § 2-2, og helse-
og omsorgstjenesteloven § 5-2.

Awviket bygger pad folgende:

* Helseberedskapsplanen er fastsatt i kommunestyret 25.08.2004.

* Det kommer frem under tilsynet at det ikke er foretatt en st@rre revisjon av planen siden
2004, og beaerer preg av a veere utdatert.

* Planen barer preg av a vaere en generell liste over tiltak kommunen ber utarbeide.

* Det eringen beskrivelse av organiseringen av helsetjenesten i Tolga, eller prosedyrer for
ressursdisponering og opprettholdelse av drift ved hendelser.

* Forebyggende tiltak er beskrevet for de 13 hendelsene vurdert i risiko- og sarbarhetsana-
lyse for drift fra 2004, men ellers kan vi ikke se hvordan innholdet i planen bygger pa
denne analysen

* Planen refererer til opphevet lovverk, er ikke bygd pa oppdaterte risiko- og sarbarhetsana-
lyser som beskriver dagens situasjon, og er ikke samordnet med ndvaerende beredskaps-
planverk i Tolga

Avvik 5:

Tolga kommune har ikke utarbeidet en beredskapsplan for miljgrettet helsevern, som innehol-
der nedvendige tiltak for a forebygge, handtere og begrense helsekonsekvenser ved en miljg-
hendelse (forskrift om miljgrettet helsevern 8 5, jf. folkehelseloven 88 5 og 8)

Awik fra falgende lov- og forskriftskrav:
Forskrift om miljgrettet helsevern & 5, jf. Folkehelseloven 88 5 og 8.
Awviket bygger pad folgende:

* Det er lagt fram en smittevernplan, utarbeidet vinteren 2020, i samarbeid mellom kom-
munelege 1, sektorleder for velferd og seniorradgiver for sektor velferd. Det foreligger
ogsa «Pandemiplan Tolga kommune 2021-2025».

* Det er vanskelig & se sammenhengen mellom risikobildet som er tegnet i ROS-analysen og
beredskapsdelen av smittevernplanen.

© Tuberkulose og meningitt omtales under sykdomsutbrudd, men er ikke med i
risikobildet

* Pandemiplanen er hovedsakelig en kontinuitetsplan for alle kommunale tjenesteomrader,
og inneholder ikke ting som rigging av diagnostikk, behandling eller vaksinering (plan for
massevaksinasjon ble utarbeidet og oversendt Statsforvalteren i forbindelse med
pandemien)
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5. Annet

Siden tilsynet er avgrenset til to tema for tilsyn har Statsforvalteren ikke vurdert for eksempel

forebyggende samfunnssikkerhet etter plan- og bygningsloven.

6. Grunnlagsdokument

Under er en oversikt over dokumenter som Statsforvalteren har brukt som grunnlagsdokument

under tilsynet:

Deltakere fra Tolga kommune ved tilsyn 5. september

Oppfolging av Plan for samfunnssikkerhet og beredskap

Eksterne deltakere HROS_Matereferat Beredskapsradet 020320

Eval rapport gvelse Beredskapsevelse Os 190619

HROS Tolga k 2020 2024 vedtatt 25062020

Eksterne deltakere HROS Innkalling beredskapsradsmete 02.03.2020
Eval rapport E-kom @velse 3. desember 2019 - referat Tolga kommune
Evalueringsrapporter fra ugnskede hendelser, dok prosedyrer - system
Kommuneplanens samfunnsdel 2015_2027

Miljgrettet helsevern plan MVH IK del 1 System 2018
Organisasjonskart Tolga kommune 150722

Planstrategi 2021-2024 endelig vedtak kst 28.02.21

Overordnet beredskapsplan Tolga kommune 2021-2024 november 2021
Prosedyre evaluering hendelser og gvelser

Pandemiplan Tolga kommune 2020-2024

ROS analyse smittevern Tolga 2021

Smittevernplan Tolga kommune 2021-2025

Vedtak Kstyre 2004 plan for helsemessig og sosial beredskap

Vedtatte langsiktige mal samf sikk og beredskap mv

Tolga kommunes delegeringsreglement

Vedtak Kstyre HROS 2020

Arsberetning Tolga kommune 2021

ROS helse sos mai 2004

Tolga plan for samfunnssikkerhets- og beredskapsarbeidet mai 2021
Vedtak Kstyre overordnet beredskapsplan nov 2021

Vedtak Kstyre 2021 plan for oppfelging av samf.sik og beredskap

Deltakere under tilsynet

Ikke publisert her.

Med hilsen

Asbjgrn Lund (e.f.)
fylkesberedskapssjef
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Harald Vallgarda
fylkeslege

Stig Skjeflo
seniorradgiver

Bente Westrum
ass. fylkeslege
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