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Organisering og ansvar // Lover og forskrifter

Kommunedirektøren

Leder IT og digital 
samhandling

Personvernombud

Enhetsledere

Medarbeidere

• Internkontrollansvarlig

• Sikkerhetsansvarlig

• IKT drift

• Kontroll og rådgivning

• Kommunesamarbeid

• Internkontroll i enheten

• Behandlingsansvarlig

• Avvik og forbedring

Kommuneloven

Personopplysningsloven

Sikkerhetsloven

Sivilbeskyttelsesloven

eForvaltningsforskriften

Forskrift om kommunal 

beredskapsplikt



Internkontroll

Kommuneloven § 25-1.

• Kommuner og fylkeskommuner 
skal ha internkontroll med 
administrasjonens virksomhet 
for å sikre at lover og forskrifter 
følges. 

• Kommunedirektøren i 
kommunen og fylkeskommunen 
er ansvarlig for internkontrollen.

Internkontroll-/kvalitetssystem 
fra Compilo

• Kvalitetsdokumentasjon/rutiner

• Avvikshåndtering

• Risiko- og sårbarhetsanalyse 



Helhetlig styring av informasjonssikkerhet

https://www.digdir.no/informasjonssikkerhet/helhetlig-styring-og-kontroll-av-informasjonssikkerhet/2284



Nasjonal strategi 
for digital sikkerhet

https://www.regjeringen.no/no/dokumenter/nas
jonal-strategi-for-digital-sikkerhet/id2627177/

https://www.regjeringen.no/no/dokumenter/nasjonal-strategi-for-digital-sikkerhet/id2627177/


Veiledningsaktører innen styring og kontroll

https://www.digdir.no/informasjonssikkerhet/veiledningsaktorer-innen-styring-og-kontroll/2280

https://www.digdir.no/informasjonssikkerhet/veiledningsaktorer-innen-styring-og-kontroll/2280


Digitaliserings-
strategi for Oppdal 
kommune

1. Styrket digital kompetanse

2. Digital selvbetjening

3. Digital tjenesteproduksjon

4. Åpenhet og medvirkning



Helhetlig risiko- og sårbarhetsanalyse for 
Oppdal kommune 
• Vedtatt i kommunestyret 5.5.2022

• Scenario 12: Inntrengning i 
datasystemer

• Forslag til tiltak:
• Duplisering av kritiske funksjoner

• Økt sikkerhet

• Oppdatere tekniske løsninger

• Årlige øvelser

• Forbedre rutiner og kompetanse

https://innsyn.oppdal.kommune.no/eInnsyn/RegistryEntry/ShowDocument?registryEntryId=248316&documentId=377726&sourceDatabase=EPHORTE

https://innsyn.oppdal.kommune.no/eInnsyn/RegistryEntry/ShowDocument?registryEntryId=248316&documentId=377726&sourceDatabase=EPHORTE


Risiko- og 
sårbarhetsvurderinger

1. Sikkerhetsovervåkning

2. Sikring av kritiske
funksjoner og tjenester

3. Beskytte tjenester som er 
tilgjengelig på internett

4. Årvåkenhet og teknologi



Sikkerhetsovervåkning

Status:

• Nødvendig og god 
sikkerhetsovervåkning er etablert

• For det meste lokal drift

• Nye avtaler om fjerndrift 
(skyløsninger) inneholder 
nødvendige spesifikasjoner

• Eldre avtaler må gjennomgås

Tiltak til oppfølging:

• Etablere vaktordning eller kjøp av 
ekstern tjeneste for overvåkning 24/7

• Etablere rutine for regelmessig 
innhenting av oppdatert informasjon 
fra leverandører av skyløsninger

• Anskaffe DigiOrden for bedre oversikt 
og kontroll



Sikring av kritiske funksjoner og tjenester

Status:

• Kartlegging er gjennomført

• Gullstandard for sikkerhetskopiering

• Økt kapasitet på nødstrøm

• Fortsatt relativt stor grad av papir-
drift

• Fjerndrift av IKT-systemer er etablert

• Nettverket er segmentert 

Tiltak til oppfølging:

• Styrke og oppdatere beredskap- og 
kontinuitetsplaner

• Samle dokumentasjon om 
gjenopprettelse i en rutine

• Øke kompetanse ved deltakelse i 
regionale og nasjonale nettverk

• Vurdere adgangsbegrensning og 
besøksregistrering på rådhuset



Beskytte tjenester som er tilgjengelig på internett

Status:

• To-faktor bekreftelse er 
hovedregelen

• Lokasjonsbasert 
adgangsstyring er etablert

• Ingen servere har 
internettilgang

• Systemkritiske passord er ikke 
tilgjengelige fra server

Tiltak til oppfølging:

• Kvalitetssikre rutiner og 
policyer for mobile enheter



Årvåkenhet og teknologi

Status:

• Kartlegging av trusler baseres på 
vurderinger/varslinger fra NSM, 
HelseCERT og data fra 
sikkerhetsovervåkning

• Medarbeidere varsles om aktuelle 
trusler via teams og e-post

• Generelle interne trusler

• Manglende sluttbrukerkompetanse

• Generelle eksterne trusler:

• Tilsiktede hendelser via mottak av 
e-post/sms og fysisk oppmøte

Tiltak til oppfølging:

• Kurs, opplæring og 
holdningsskapende arbeid

• Økt bruk av sms-varsling

• Utarbeide kommunikasjons-
plan for forebygging og dulting



Eksempler på varslinger via teams




