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Hva er informasjonssikkerhet

• Konfidensialitet
• Informasjon blir ikke kjent for uvedkommende

• Integritet
• Informasjon blir ikke endret utilsiktet eller av uvedkommende

• Tilgjengelighet
• Informasjon er tilgjengelig ved behov
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Hovedprinsipper for beskyttelse av personopplysningene til 
brukere, innbyggere og ansatte mv (de registrerte)

• Ikke lagre og bruke mere opplysninger enn nødvendig for
tjenesten

• Kun de som har tjenestelig behov skal ha tilgang til opplysningene
• Opplysningene skal være korrekte og oppdaterte og beskyttet

mot uautorisert endring
• Opplysningene skal være tilgjengelige når de trengs i tjenesten
• De registrerte skal kunne få innsikt hva vi har registrert på dem og

hva vi bruker dataene til (åpenhet)
• Kun bruke data til det formålet de er innsamlet/ lagret for
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Informasjonssikkerhet, rettigheter
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Personvernombudets (PVO) oppgaver (art 39)

• Informere og gi råd – veilede og bidra til opplæring

• Kontrollere og ha oversikt, samt bidra til at virksomheten har
oversikt over sine behandlinger av personopplysninger

• Gi råd og vurdere personvernkonsekvensvurderinger (DPIA):
Behandlingsansvarlige pålegges å be PVO om råd (art 35)

• Samarbeide med Datatilsynet og være kontaktpunkt
• Kunne bidra til å vurdere personverntrusler både teknisk,

organisatorisk, omgivelsesmessig og på andre måter
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Personvernombudets (PVO) oppgaver (art 39)

• Bidra til at det implementeres internkontrollsystemer for 
informasjonssikkerhet og personvern

• Sørge for at det finnes et avviksregister
• Melde avvik til Datatilsynet (eller sørge for at andre gjør dette)
• Prioritere innsatsen dit hvor personvernrisikoen er høyest
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Personvernombudets rolle

• Skal bistå med at virksomhetene holder seg innafor
personvernregelverket

• Bidra til å utvikle «ryggmarksrefleks for personvern» hos ledere og
ansatte

• Kommer vi dit at alle tenker:
«her tror jeg det er noe personverngreier- best vi undersøker litt» ,
• da har vi kommet langt!
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Eksempler på personvernbrudd

• Tilgangsstyring
• Elever får tilgang på andre elevers personopplysninger.
• Leverandører får utilsiktet tilgang på sensitive data ved vedlikehold av

datasystemer.
• Ansatte uten definert behov har adgang på personopplysninger de ikke har

bruk for.
• Publisering av personopplysninger

• Informasjon til offentligheten (postliste) inkluderer personopplysninger eller
opplysninger som kan settes samme slik at alle skjønner hvem det gjelder

• Dokumenter med personopplysninger gjøres tilgjengelig på websiden til
kommunen
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Fødselsnummer på e-post

• Skal ikke forekomme! Her syndes mye
• Fødselsnummer er i personopplysningsloven definert som en 

ordinær personopplysning. Selv om fødselsnummer ikke hverken 
er sensitivt eller taushetsbelagt, er det beskyttelsesverdig. Det er 
lagt klare begrensinger på bruken av fødselsnummer og det skal 
kun anvendes når det er saklig behov for sikker identifisering av en 
person og når fødselsnummeret er nødvendig for å oppnå en slik 
identifisering.

Husk at fødselsnummer likevel kan være taushetsbelagt etter 
særlovgivningen, slik som eksempelvis NAV-loven § 7 og Lov om 
barneverntjenester § 6-7.»
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Fødselsnummer på e-post

• Når fødselsnummer sendes i e-post eller ved hjelp av annen
telekommunikasjon, skal det krypteres.

• Kryptering eller sikring av fødselsnummer er viktig også når
fødselsnummer sendes gjennom usikrede nettverk. Kryptering er
spesielt viktig når det sendes i e-post eller over internett.
Alminnelig usikret e-post eller annen ukryptert
internettkommunikasjon gir ikke tilfredsstillende
informasjonssikkerhet.

Kryptering (Datatilsynet)
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Feilsending av brev/e-post - eksempler

• Feilsending av brev/e-post
• E-post/brev med personopplysninger sendes til feil privatperson.
• E-post/brev med personopplysninger sendes til feil etat/instans.
• E-post/brev med personopplysninger deles med flere enn nødvendig internt.

• Bruk av personopplysninger uten samtykke
• Dere bruker bilder av barn/unge/beboere på oppslagsvegg uten samtykke
• Dere distribuerer video om barn uten samtykke
• Dere bruker sensitive personopplysninger (eksempelvis helseforhold) uten

samtykke
• Lagring av sensitive data på feil sted

• Sensitive data lagres utenfor angitt lagringsområde
• Sensitive data ligger på pulter/hyller der mange har tilgang
• Personopplysninger lagres på privat utstyr (PC/mobil/USB o.l.)
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Brudd på retningslinjer

• Hva gjør du hvis det oppstår eller det er mistanke om
personvernbrudd
• Du skal straks varsle din leder
• Dersom personvernbruddet kan føre til negative konsekvenser for den/de

det gjelder skal disse varsles slik at de kan gjøre egne tiltak
• Alvorlige brudd skal også meldes til Datatilsynet, innen 72 timer
• Varsling til de registrerte og til Datatilsynet skal gjøres i eller i samråd med

ledelsen
• Personvernombudet skal ha varsel om alle personvernbrudd

Rutine på Compilo, Avviksbehandling personvernsaker
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Avvik personvernregelverket meldes til 
Datatilsynet

• Melde avvik til Datatilsynet – gode rutiner må på plass
• PVO har tilgang til å melde avvik til Datatilsynet på vegne av den

enkelte kommune
• Skjema på AltInn «Melding om avvik (Datatilsynet)DPA-01»
• Avvik meldt inn til Datatilsynet fra FARTT kommunene:

2019 = 1
2020 = 1
2021 = 3
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Opplæring ansatte informasjonssikkerhet

• Opplæring ansatte i IKT-sikkerhet: vi må kunne dokumentere at 
alle er opplært – Bra e-læringsprogram på KS-Læring

• KS Læring – kommunen skrive avtale med KS – Pris årlig 5000 + 
0,95 pr innbygger + opplæring superbruker (priser 2020)

• Prøvd ut for alle på kommunehuset i Tolga 2021. Og alle som 
jobber i FARTT i 2022.

• Ellers: Se Datatilsynets sider- veldig mye bra info der !!
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Informasjonssikkerhet – ansvar og roller

Kommunen-behandlingsansvarlig

• Kommunen er etter loven den som bestemmer formålet med behandlingen av personopplysningene, hvilke 
hjelpemidler som skal brukes og er ansvarlig for at personopplysningsloven og personopplysningsforskriften følges

• I kommunen er det rådmann/kommunedirektør som er behandlingsansvarlig

IKT Fjellregionen IKS-databehandler

• IKT Fjellregionen IKS er databehandler for hver av FARTT kommunene og behandler personopplysninger på vegne av 
behandlingsansvarlige og må følge lover og plikter som gjelder for denne

• Databehanderavtalen regulerer forholdet mellom IKT Fjellregionen og kommune
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Informasjonssikkerhet – ansvar og roller

«Behandlingsansvarlig» en fysisk eller juridisk person, en offentlig myndighet, en 

institusjon eller ethvert annet organ som alene eller sammen med andre bestemmer 

formålet med behandlingen av personopplysninger og hvilke midler som skal benyttes; 

når formålet med og midlene for behandlingen er fastsatt i unionsrett eller i 

medlemsstatenes nasjonale rett, kan den behandlingsansvarlige, eller de særlige 

kriteriene for utpeking av vedkommende, fastsettes i unionsretten eller i medlemsstatenes 

nasjonale rett. (Personopplysningsloven, 2018, artikkel 4 nr. 7).
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Informasjonssikkerhet – ansvar og roller

«Databehandler» en fysisk eller juridisk person, offentlig myndighet, institusjon eller 

ethvert annet organ som behandler personopplysninger på vegne av den 

behandlingsansvarlige. (Personopplysningsloven, 2018, artikkel 4 nr. 8).
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Informasjonssikkerhet – IKT Sikkerhetsutvalget

Sikkerhetsutvalget består av en representant fra hver av FARTT kommunene, fra FARTT og 
skal være et rådgivende utvalg for:

• Deling av erfaringer og kunnskap om effektiv og praktisk håndtering av 
informasjonssikkerhet 

• Koordinering og samordning av kommunenes arbeid med oppfølging av 
Personvernforordningen og Personopplysningsloven 

• Utvikling og vedlikehold av felles strategier, maler, prosedyrer og annet verktøy for 
slik oppfølging 
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Informasjonssikkerhet – operativ drift i FARTT

I det daglige er arbeid med informasjonsikkerhet en viktig del av operativ drift i FARTT. 
Operativ sikkerhetsgruppe i FARTT har stort fokus på dette og følger råd og retningslinjer 
fra flere sentrale aktører som driver operativt sikkerhetsarbeid i Norge:

• Nasjonal Sikkerhetsmyndighet (NSM), Nasjonalt Cybersikkerhetssenter (NCSC)
• HelseCERT, Norsk Helsenett 
• KINS, Foreningen for kommunal sikkerhet
• KommuneCERT, ressurssenter for cybersikkerhet for kommuner og driftsleverandører med 

praktisk informasjonssikkerhetsarbeid  
• Norm for Informasjonssikkerhet, bransjenorm for informasjonssikkerhet og personvern i 

helsesektoren
• Andre sentrale aktører i Norge som driver operativ overvåking og yter responstjenester dersom 

behov, f.eks. ATEA
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Informasjonssikkerhet – beredskap

FARTT jobber hele tiden aktivt med overvåking i egen plattform og systemer 

• Mottar jevnlig rapportering og varsling fra nasjonale sikkerhetsmyndigheter 
• Følger nasjonale myndigheter råd og anbefalinger ift. Endringer i trusselbildet og  

rapporterer til ledelsen
• Beredskapsplanen, jobber videre på denne ift. å hensynta ulike hendelser og tiltak for å 

følge opp disse, fokus på hendelseshåndtering
• FARTT er del av nødnett, ansatte har gjennomført opplæring og øver nå på enkel 

samhandling internt, ønsker å samhandle gjennom felles beredskapsøvelser i 
kommuner/fylke med andre aktører

• Jobber med kartlegging av VA sektoren, sammen med KommuneCSIRT
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Informasjonssikkerhet – trusselbildet

Angrepet på Østre Toten og andre lignende hendelser viser at det er viktig at FARTT og kommunene 
har fokus på sikkerhetsarbeidet, ulike trusler:

• Remote desktop, angriper kan overta servere eller sentrale maskiner i en virksomhet 

• Sårbarheter i brannmur eller tekniske styringssystemer, servere og klientutstyr

• Phishing:  E-post fra ukjente med vedlegg eller link til internett-tjenester med skadelig programvare

• SMiShing: SMS Svindel tilsendt pr SMS tilsvarende fishing (se over)

• Ransomware, løsepengevirus, bedrifter slutter å betale- trussel øker, 
• «Moderne Ransomware»: mange aktører som legger data ut for salg

• Større Cyberangrep på stater og virksomheter, ref krig i Ukraina

• Angrep på VA sektor eller annen kritisk infrastruktur
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Informasjonssikkerhet – utfordringer i 
sikkerhetsbildet

Hvordan takler vi en hendelse/krise ?

• Egen beredskap/tiltak dersom f.eks. et større cyberangrep - ransomware, VA blir angrepet

• Har kommunene en plan B, dvs hvordan sikre drift på legekontor/legevakt dersom fagsystem/IKT systemene er 
nede over en uke  ?

• Hva hvis VA, varme-ventilasjon, heisstyring, alarmsystemer ol blir ute av drift over en periode ?

• Hendelseshåndtering i kriser, viktig for både databehandler og behandlingsansvarlig

• Nedetid før man er operativ, hvilke prioriteringer gjelder ? Kommuneledelsen må prioritere

• Ikke bare produksjonsdata kan rammes, backup/sikkerhetskopi kan også bli utilgjengelig

• Øve sammen om aktuelle hendelser
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Men det er vanskelig å 
være 100 % sikret til 

enhver tid
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Informasjonssikkerhet – utfordringer i 
sikkerhetsbildet 

Kunnskap om informasjonssikkerhet er viktig

• FARTT, sikkerhetsutvalg og kommuneledelse må jobbe sammen om å dele/spre 
kunnskap og erfaringer innafor informasjonsikkerhet 

• Bidra til kompetanseheving blant ansatte

• Styrke digital sikkerhetskultur ute i organisasjonene 
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IKT sikkerhet
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Digitalisering

• Nye systemer
• Ny teknologi
• Sømløse integrasjoner
• Nye fagsystemer
• Lovpålagte endringer

Alt handler om Informasjonssikkerhet
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Hva jobber vi med?

• Bedre klientsikkerhet
• Innføring av to-faktor autentisering
• Passord policy
• Fjerne begrepet «sikker sone»
• Ny pålogging og arbeidsflater
• Veiledninger
• Varslinger og informasjon fra FARTT
• Mer synlig digitalt
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Hva jobber vi med? [2]

• Risiko- og sårbarhetsanalyse av tjenester
• Beredskap
• Katastrofe gjenoppretting
• Prosedyrer og retningslinjer
• Avvik- og hendelseshåndtering
• Forbedre sikkerhetskultur (kunnskap & bevisstgjøring)
• Automatiserte prosesser -> digitalisering
• Anskaffelser
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I henhold til 
eForvaltningsforskriften § 15 skal 
virksomheten ha en internkontroll 
(styring og kontroll) på 
informasjonssikkerhetsområdet 
som baserer seg på anerkjente 
standarder for styringssystem for 
informasjonssikkerhet.
Internkontrollen bør være en 
integrert del av virksomhetens 
helhetlige styringssystem. 
Omfang og innretning på 
internkontrollen skal være 
tilpasset risikoen. 
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Gode digitale hygieneregler

• Lange passord (min. 14 tegn)
• Autentisering (biometrisk & to-veis/MFA)
• Utlån av utstyr
• Privat bruk av e-post
• Sjekk avsender (e-post, SMS og telefon)
• Stopp. Tenk. Sjekk
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Hvor privat skal du være?

• Ha et klart skille mellom jobb og privat
• Ingen private surfing i arbeidstid eller på jobb enheter
• Privat e-post på privat enhet

• Ikke aksepter bruk av informasjonskapsler på nettsider
• Vær kritisk til informasjon du har på dine profiler i sosiale medier
• Ditt utstyr, nøkler, nøkkelkort, pinkoder og passord er personlig
• Ikke gjenbruk passord på jobb og privat
• Skru av karttjenester (Snapchat og Google)
• Reduser risiko
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Klient sikkerhet

• Årvåkenhet
• Kjernekompetanse på IKT og sikkerhet
• Autentisering (multi/to faktor)
• Oppdatert programvare
• Registrering av utstyr (Intune)
• Ajourført IT-utstyr & mobiltelefoni
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Investeringsbehov

• Windows 11 (2025)
• Nye antenner på trådløst nett (2025)

For å nå mål om informasjonssikkerhet
• Verktøy for analyse av logger og varsling (SIEM)
• Automatisering av prosesser for tjenester og lisenser (IAM)
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Må bevilges 
penger til 
investeringer 
av utstyr og 
kompetanse
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Sosial manipulasjon

Tillit Fristelser Frykt
• Kjent avsender
• Stoler på avsender
• Kjente merkenavn

Kommer ofte på epost, SMS 
eller meldingstjenester

• Tilby noe som er gratis
• For godt til å være sant
• Konkurranser

• Skremme til å utføre en 
handling.

• Laste ned noe (f.eks
program for å fjerne virus, 
rydde opp på maskin 
m.m)

• Følelsen om at noe haster

Mål: penger eller personopplysninger
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Løspengevirus

Ondsinnet program krypterer filer på datamaskin og krever 
løsepenger for å frigi disse. Skadevaren spres via lenker eller 
vedlegg i e-post eller infiserte nettsider

Vær kritisk til hva du laster ned og hvilke program du installerer 
på maskinen din (og telefon + nettbrett). 
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Phishing

• Kriminelle lurer deg til å oppgi sensitiv eller personlig informasjon 
om deg selv eller din virksomhet

• Gjøres via epost eller SMS
• Lures inn på falsk nettside hvor du blir bedt om personlige 

opplysninger (f.eks. fødselsnummer og lignende)

Sjekk alltid avsender adresser, og oppgi ALDRI finansiell eller 
personlig informasjon via e-post
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Falske trusler og utpressingskrav

• Eposter med usanne påstander
• F.eks at de kriminelle har video av deg mens du ser på porno
• De truer med å offentliggjøre filmen dersom de ikke får betaling, 

gjerne via kryptovaluta

Vurder om eposten kunne ha blitt sendt til mange andre uten at 
teksten ble endret vesentlig. Betal aldri utpressere – uansett om 
trusselen er ekte eller falsk. Du har ingen garanti for at det vil løse 
problemet
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Hallo!
Jeg er en hacker som har tilgang til operativsystemet ditt.
Jeg har også full tilgang til kontoen din.
Jeg har sett på deg i noen måneder nå.
Fakta er at du ble smittet med malware via et voksent nettsted som du besøkte.
Hvis du ikke er kjent med dette, vil jeg forklare.
Trojan Virus gir meg full tilgang og kontroll over en datamaskin eller annen enhet.
Dette betyr at jeg kan se alt på skjermen din, slå på kameraet og mikrofonen, men du vet ikke om det.

Jeg har også tilgang til alle dine kontakter og all korrespondanse.
Hvorfor oppdaget ikke antivirusprogrammet skadelig programvare?
Svar: Min malware bruker driveren, jeg oppdaterer signaturene hver fjerde time slik at antiviruset ditt 
er stille.

Jeg lagde en video som viste hvordan du tilfredsstiller deg i venstre halvdel av skjermen, og i høyre 
halvdel ser du videoen du så på.

Med ett museklikk kan jeg sende denne videoen til alle e-postmeldinger og kontakter på sosiale 
nettverk.

Jeg kan også legge inn tilgang til all e-postkorrespondanse og messenger du bruker.
Men ikke bekymre deg for mye. Det er en måte vi kan løse dette personvernproblemet på. Alt vi 
trenger er en Bitcoin-betaling på £6,860.00 GBP, som jeg tror er en rimelig pris med tanke på 
omstendighetene.

Bitcoin-adresse for å foreta betalingen er: [BITCOIN-ADRESSE]

MERKNAD: HUSK Å GODKJENT BITCOIN-ADRESSEN MED USA FØR du utfører betaling for å unngå å 
betale to ganger.

Hvis du ikke forstår bitcoin, kan du gå på YouTube og søke etter “hvordan kjøpe bitcoin” eller google 
for “lokale bitcoins”, er det ganske enkelt å gjøre det.
Etter å ha mottatt betalingen, vil jeg slette videoen, og du vil aldri høre fra oss igjen.
Jeg gir deg 48 timer å betale. Jeg har et varsel om å lese dette brevet, og tidtakeren vil fungere når du 
ser dette brevet.
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Direktørsvindel

Svindleren sender en epost eller SMS til økonomimedarbeider, 
tilsynelatende fra en direktør eller annen sjef i virksomheten og ber 
om en større pengeoverføring

Dersom det anmodes om penger, les gjennom e-posten flere 
ganger og sjekke med sjefen din om henvendelsen er reell
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Gavekort
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Fakturasvindel

• Svindlere sender ut fakturaer for reelle tjenester eller produkter 
mottatt av andre, men med deres eget kontonummer. 

• Den falske fakturaer blir oversendt etter lengre tids sosiale 
manipulering, ofte via e-post

Sjekk alltid med leverandøren som har byttet kontonummer om 
dette stemmer. Gjør det per telefon, ikke e-post
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Investeringsbedrageri

• Du lokkes til å investere pengene dine på nett, ofte i produkter eller 
tjenester som få har kunnskap om, som kryptovaluta eller 
valutaspekulasjoner

• Ofte fabrikeres det falske nyheter i sosiale medier om dette, gjerne 
med kjente personer som forteller hvor mye de har tjent

Gjør et Google søk på firmaet og den kjente personen som fronter 
annonsen. Hvem driver nettsider? Har andre lagt ut advarsler mot 
firmaet?
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Telefonsvindel

• Du blir ringt opp fra et ukjent utenlandsk telefonnummer
• Etter at det har ringt et par ganger, blir det lagt på. Ringer du opp 

igjen er det ofte et høytakstnummer som belaster deg med en 
svært høy minuttpris

Ikke ring opp igjen!
Blokker abonnement for betalbare tjenester på telefon og SMS
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Falske konkurranser

Falske sider på Facebook/Instagram som logger med premier 
dersom du «liker og deler» kan stjele dine personopplysninger

Må du dele innhold og tagge venner for å delta, er det mest 
sannsynlig en falsk konkurranse. Det strider mot Facebook regler 
for konkurranser. Er premien for god til å være sann, er det også 
en indikasjon på at konkurransen er falsk
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Enkle tips fra FARTT

• Ikke klikk på lenker i SMS, meldingsAPPer og e-post
• Sjekk avsender (adresse & navn)
• Varsle på unormal aktivitet og hendelser
• Retningslinjer for bruk av utstyr
• Sikre enheter
• Passord & autentisering
• Lås maskin
• Varsle hvis enheter forsvinner
• Del kunnskap med dine kollegaer
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Økende trend
Vær på vakt!
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Spørsmål?
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