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Prosjektplan forvaltningsrevisjon etikk og varsling

Behandles i utvalg Motedato Saknr
Kontrollutvalget i Tolga kommune 06.02.2023 01/23

Saksbehandler Torill Bakken
Arkivkode FE-217, TI-&58
Arkivsaknr 23/63 - 2

Forslag til vedtak:
Kontrollutvalget godkjenner den framlagte prosjektplanen av forvaltningsprosjektet «Etikk og
varsling»

Vedlegg
Prosjektplan - etikk og varsling

Saksframlegg:
Kontrollutvalget fattet den 05.12.22 fglgende vedtak:

1. Kontrollutvalget bestiller en forvaltningsrevisjon for etikk og varsling. Timerammen pa
forvaltningsrevisjonen kan vaere pa inntil 180 timer.
2. Kontrollutvalget gir falgende innspill pa problemstillinger/sparsmal:
a. Hvordan sikrer kommunen gode etiske holdninger og handlinger i
organisasjonen og i hvilken grad er tiltakene fulgt opp?
b. | hvilken grad er varslingsrutiner kjent og tatt i bruk?
c. Har ansatte god nok kunnskap om rutiner og forventninger til varsling?
3. Revisor bes om a utarbeide prosjektplan til neste mate 6. februar 2023.

Sekretariatet mottok planen 27.03.23.

For at den endelige rapporten skal veere i samsvar med utvalgets forventninger, har
revisjonen oversendt et forslag til en prosjektplan som beskriver rammer og innhold for
hvordan forvaltningsrevisjonen gjennomfgres. Kontrollutvalget inviteres na til & gjagre en
vurdering av om fremlagte prosjektplan svarer til kontrollutvalgets forventning.

Prosjektet legger opp til oppstart april 2023 og med en ferdigstillelse innen 01.11.23.
Oppdragsansvarlig revisor er Merete M. Montero i tillegg til en prosjektmedarbeider og to
forvaltningsrevisorer som danner styringsgruppen for prosjektet.

| den vedlagte prosjektplanen er det beskrevet avgrensinger, sparsmal som skal besvares,
metode for innsamling av data og kilder til kriterier.

Til sist er det en uavhengighetserkleering for oppdragsansvarlig revisor som tilfredsstiller
anbefalingene om uavhengighet.

Problemstillinger
Revisor har utarbeidet fglgende problemstillinger:

Har Tolga kommune lagt til rette for & sikre gode etiske holdninger og handlinger i egen
organisasjon?

o] Har kommunen oppdaterte etiske retningslinjer?

o Er de etiske retningslinjene tilgjengelig for ansatte?

o] Er ansatte informert om/gitt oppleering i de etiske retningslinjene?

o] Drgftes etikk og etiske retningslinjer jevnlig pa enhetene i kommunen?

Har Tolga kommune lagt til rette for forsvarlig varsling ihht arbeidsmiljgloven?



o] Har kommunen oppdaterte varslingsrutiner?
o Er varslingsrutinene lett tilgjengelig for ansatte?
o} Er det informert om/gitt opplaering i varslingsrutinene til ansatte?

Avgrensning

Revisor har valgt & avgrense revisjonen til & gjelde varsling og ikke & se pa avvik. Revisor vil
heller ikke ga inn i personalsaker som er enkeltforhold mellom arbeidsgiver og ansatte. Det
vil ikke bli utfart en kontroll av kommunens oppfalging av konkrete varslingssaker.

Konklusjon

Sekretariatet anbefaler kontrollutvalget a godkjenne forslaget til prosjektplan.

Det er opp til kontrollutvalget & vurdere om prosjektplanen er dekkende for utvalgets
forventninger, og planen legges fram for utvalget for giennomgang og diskusjon.

Oppdragsansvarlig revisor og er til stede under behandlingen for & gi utvalget utfyllende
informasjon om prosjektet, og svare pa spegrsmal fra utvalget.
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1 SAMMENDRAG AV PROSJEKTPLAN

Problemstilling

Har Tolga kommune lagt til rette for & sikre gode etiske
holdninger og handlinger i egen organisasjon?

o Har kommunen oppdaterte etiske retningslinjer?
o Erde etiske retningslinjene tilgjengelig for ansatte?
o Er ansatte informert om/gitt oppleering i de etiske
retningslinjene?
o Drgftes etikk og etiske retningslinjer jevnlig pa
enhetene i kommunen?
Har Tolga kommune lagt til rette for forsvarlig varsling inht

arbeidsmiljgloven?

o Har kommunen oppdaterte varslingsrutiner?

o Er varslingsrutinene lett tilgjengelig for
ansatte?

o Er det informert om/gitt oppleering i
varslingsrutinene til ansatte?

Kilder til kriterier

Lover og forskrifter Lov 17. juni 2005 nr. 62 om arbeidsmiljg,
arbeidstid og stillingsvern mv. (arbeidsmiljgloven).

Lov 22. juni 2018 nr. 83 om kommuner og fylkeskommuner
(kommuneloven).

«Gode rad for etikkarbeid», KS

Kommunens egne vedtak og retningslinjer

Metode ¢ Dokument-/systemgjennomgang
o Kuvalitative intervju med medlemmer av
arbeidsmiljgutvalget (ledere, hovedtillitsvalgte og
hovedverneombud)
Tidsplan e Inntil 180 timer
o Levering innen 01.11.2023
o Forventer oppstart i april 2023
o Forventer ferdig med datainnsamlingen
innen utgangen av august
Prosjektteam Oppdragsansvarlig revisor: Merete M. Montero,

Prosjektmedarbeider: Mette Sandvik

Styringsgruppe: Trine Holter og Tor Arne Stubbe

Uavhengighetserklaring

Ingen av de involverte revisorer vil fa habilitetsproblemer ved
gjennomfgringen av prosjektet.

Oppdragsansvarlig forvaltningsrevisors
uavhengighetserklaering er vedlagt prosjektplanen.

Kontaktperson

Kommunedirektgr eller den kommunedirektgren delegerer




2 MANDAT
| dette kapittelet vil bestilingen bli utdypet og bakgrunnsinformasjon for prosjektet

gjennomgatt.

21 Bestilling
Revisor har tatt utgangspunkt i plan for forvaltningsrevisjon i perioden 2020-2024. | planen er

det lagt opp til forvaltningsrevisjon innenfor tema etikk og varsling.
| kontrollutvalget sitt mate 5.12.2022 (sak KU-35/22) gjorde kontrollutvalget fglgende vedtak:

1. Kontrollutvalget bestiller en forvaltningsrevisjon for etikk og varsling. Timerammen pa
forvaltningsrevisjonen kan veere pa inntil 180 timer.
2. Kontrollutvalget gir falgende innspill pa problemstillinger/sparsmal:
a. Hvordan sikrer kommunen gode etiske holdninger og handlinger i
organisasjonen og i hvilken grad er tiltakene fulgt opp?
b. I hvilken grad er varslingsrutiner kjent og tatt i bruk?
c. Har ansatte god nok kunnskap om rutiner og forventninger til varsling?
3. Revisor bes om a utarbeide prosjektplan til neste mate 6. februar 2023.

2.2 Bakgrunn
| regjeringa sin veiledning til arbeid med etikk® star:

«Etikk er refleksjon over verdier og normer, og begrunnelsen vi gir for vare valg. For
folkevalgte og ansatte i en kommune handler etikk om systematisk refleksjon over
hva som er god praksis i den kommunale virksomheten. Arbeid med etikk hjelper oss
til & gjenkjenne etiske problemstillinger, og dermed muligheten til & foreta gode,
velbegrunnede beslutninger.

Kommuneloven signaliserer at kommunal virksomhet skal kiennetegnes av tillit og
bygge pa en hay etisk standard (Kommunal- og moderniseringsdepartementet 2018).
A falge lovene er et etisk og moralsk krav».

Kapittel 1 i arbeidsmiljgloven har som overordnet mal a sikre at arbeidsmiljget gir grunnlag for
en helsefremmende og meningsfylt arbeidssituasjon (Arbeids- og sosialdepartementet 2005).
Det blir ogsa uttrykt at loven skal gi grunnlag for at arbeidsgiver og arbeidstaker selv skal kunne
ivareta og utvikle sitt arbeidsmiljg i samarbeid med de andre partene i arbeidslivet og at det

skal bli lagt til rette for et godt ytringsklima.

Kapittel 2A i arbeidsmiljgloven spesifiserer arbeidsgiver og arbeidstaker sin rett og plikt knyttet

til varsling om kritikkverdige forhold i organisasjonen. Her blir det utdypet hva som ligger i

" https://www.regjeringen.no/no/tema/kommuner-og-
regioner/kommunestruktur/Verktoy/lokaldemokrativeilederen/del-a/etikk/id2424157/



https://www.regjeringen.no/no/tema/kommuner-og-regioner/kommunestruktur/Verktoy/lokaldemokrativeilederen/del-a/etikk/id2424157/
https://www.regjeringen.no/no/tema/kommuner-og-regioner/kommunestruktur/Verktoy/lokaldemokrativeilederen/del-a/etikk/id2424157/

kritikkverdige forhold og krav til rutiner som for eksempel skal sikre at varsel blir fulgt opp pa
en god mate. Arbeidstilsynet poengterer at det er arbeidsgiver sitt ansvar & serge for apenhet

og god intern kommunikasjon i organisasjonen.

Arbeidsgiver skal aktivt bidra til ytringsfrihet og at varsling blir en naturlig del av
arbeidsmiljgarbeidet. Varslingsregelverket skal bidra til et godt og konstruktivt
ytringsklima der arbeidstaker kan melde ifra og ytre seg kritisk uten & risikere noen form for

straff eller negative reaksjoner.

Arbeidstaker skal medvirke i utforming, gjennomfering og oppfalging av virksomheten sitt
systematiske helse-, miljg- og sikkerhetsarbeid. Arbeidstaker skal ogsa bidra til gjennomfgaring

av de tiltakene som er satt i verk for & «skape et godt og sikkert arbeidsmilj@».

Ifglge arbeidsmiljgloven § 2A-6 skal rutiner for varsling utarbeides i samarbeid med ansatte og
tillitsvalgte (for eksempel verneombud og tillitsvalgte). De skal veere skriftige og minimum

inneholde:

o oppfordring om & varsle om kritikkverdige forhold
o framgangsmate for varsling
o framgangsmate for hvordan arbeidsgiver tar imot, behandler og fglger opp et

varsel

De som oftest er inne i en varslingssak er arbeidsgiver, ansatte (varsleren og den/de
pavarslede), ftillitsvalgte, verneombud og Arbeidsmiljgutvalget (AMU). Avhengig av

alvorlighetsgrad vil ogsa offentlige myndigheter og Arbeidstilsynet kunne vaere inne i saken.

| arsberetning for Tolga kommune for 2021 star det at kommunen tilstreber at hensynet til hay
etisk standard, rettsikkerhet og apenhet skal ivaretas i alle ledd. Tolga kommunes etiske
retningslinjer ble revidert i 2015. Disse retningslinjene gjelder bade for folkevalgte og ansatte.
Som digitalt kvalitetsstyringssystem/verktay bruker kommunen Compilo. Styringssystemet
skal dekke strategi, risikovurdering, dokumentasjon, avvik og tiltak og rapportering i forhold til
HMS. Dette arbeidet er kontinuerlig og skal inngd som en naturlig del av enhetens

arbeidsprosesser. Prosedyrer og rutiner skal revideres arlig.



3 PROSJEKTDESIGN
| kapittel 3 vil revisor avgrense prosjektet og ga neermere inn pa problemstillingene i prosjektet.

Revisjonskriteriene, problemstillingene og metode for innsamling av data blir gjennomgatt her.

3.1 Avgrensing

Tema for denne forvaltningsrevisjonen er a se pa om det i Tolga kommune blir arbeidet
systematisk med etikk og varsling. Systematisk betyr i denne sammenhengen om det finnes
retningslinjer og rutiner, om disse er tilgjengelige for ansatte, om det er gitt informasjon eller

oppleering i disse, og hvorvidt det jevnlig legges til rette for & drafte etiske problemstillinger.

Revisor har valgt & avgrense revisjonen til a gjelde varsling og ikke a se pa avvik. Revisor vil
heller ikke ga inn i personalsaker som er enkeltforhold mellom arbeidsgiver og ansatte. Det vil

ikke bli utfart en kontroll av kommunens oppfalging av konkrete varslingssaker.

3.2 Problemstillinger
Falgende problemstillinger basert pa bestilling av «Etikk og varsling» vil bli svart ut i prosjektet:

Har Tolga kommune lagt til rette for & sikre gode etiske holdninger og handlinger i egen
organisasjon?

o Har kommunen oppdaterte etiske retningslinjer?

o Er de etiske retningslinjene tilgjengelig for ansatte?

o Er ansatte informert om/gitt oppleering i de etiske retningslinjene?

o Drgftes etikk og etiske retningslinjer jevnlig pa enhetene i kommunen?

Har Tolga kommune lagt til rette for forsvarlig varsling ihht arbeidsmiljgloven?

o Har kommunen oppdaterte varslingsrutiner?
o Ervarslingsrutinene lett tilgjengelig for ansatte?

o Er detinformert om/qgitt opplaering i varslingsrutinene til ansatte?

3.3 Kilder til kriterier
Arbeids- og sosialdepartementet. 2005. Lov Om Arbeidsmilja, Arbeidstid Og Stillingsvern Mv.
(Arbeidsmiljgloven). https://lovdata.no/dokument/NL/lov/2005-06-17-62.

Kommunal- og moderniseringsdepartementet. 2018. Lov Om Kommuner Og
Fylkeskommuner. Norge. https://lovdata.no/dokument/NL/lov/2018-06-22-

83?g=kommuneloven.



Andre relevante kilder til kriterier:

«Gode rad for etikkarbeid», KS

«Orden i eget hus. Kommunedirektgrens internkontroll», KS

«Etikk, samfunnsansvar og antikorrupsjonsarbeid i kommunen», KS
Kommunens egne vedtak og retningslinjer

o Etiske retningslinjer
o Rutiner for varsling om kritikkverdige forhold i virksomheten

3.4 Metoder for innsamling av data
Revisor vil ta utgangspunkt i flere ulike datakilder som til sammen gir et bredt oversiktsbilde

over hvordan kommunen arbeider med etikk og varsling:

e Analyse av rutiner, prosedyrer og retningslinjer i kommunen
¢ Kontroll av tilgjengelig informasjon (kvalitetssystem, nettressurser og lignende)

¢ Intervju med medlemmene i AMU (ledere, tillitsvalgte og verneombud)

En gjennomgang av samlet skriftlig materiale vil vise om det er vedtatt feringer for ansatte i
virksomheten, om faringene er oppdatert og riktige, og hvorvidt dette er tilgjengeliggjort og
informert om. Kvalitative intervju med medlemmene av arbeidsmiljgutvalget vil gi utfyllende
informasjon om de prosesser som har pagatt, og pagar, for & vedlikeholde og utvikle det

systematiske arbeidet.

Trondheim 27.01.2023

Merete M. Montero

Oppdragsansvarlig revisor
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Prosjekt nr:
FR1245

Kommune: Tolga kommune

Vurdering av uavhengighet - revisors egenvurdering i forbindelse med forvaltningsrevisjonsprosjekt:

Etikk og varsling

Hovedreferanse:
Kommuneloven § 24-4

Forskrift om kontrollutvalg og revisjon kapittel 3

RS 200 --- Formal og generelle prinsipper for revisjon av regnskaper pkt. 4
RS 220 -- Vilkar for revisjonsoppdrag pkt. 4, 12-13

RS 300 -- Planlegging av revisjon av regnskaper pkt. 6

Standard for forvaltningsrevisjon RSK 001 pkt. 8

Ansettelsesforhold:

Undertegnede har ikke ansettelsesforhold i andre stillinger enn Revisjon Midt-Norge SA

Medlem i styrende
Organer

Undertegnede er ikke medlem av styrende organ i noen virksomhet som
ovenfor nevnte kommune deltar i.

Delta eller inneha
funksjoner i annen
virksomhet, som kan
fare til
interessekonflikt eller
svekket tillit

Undertegnede deltar ikke i eller innehar funksjoner i annen virksomhet som
kan fgre til interessekonflikt eller svekket tillit til rollen som revisor.

Neaerstaende

Undertegnede har ikke naerstaende som har tilknytning til ovenfor nevnte
kommune som har betydning for uavhengighet og objektivitet.

Radgivnings- eller
andre tjenester som
er egnet til & pavirke
revisors habilitet

For slike tjenester utfgres foretas en vurdering av rddgivningens eller
tienestens art i forhold til revisors uavhengighet og objektivitet. Dersom
vurderingen konkluderer med at utgvelse av slik tieneste kommer i konflikt
med bestemmelsen i forskriften § 18, skal revisor ikke utfare tjenesten. Hvert
enkelt tilfelle ma vurderes saerskilt.

Revisor besvarer lapende spagrsmal/henvendelser som er a betrakte som
veiledning og bistand og ikke revisjon. Paragrafen sier at ogsa slike
veiledninger ma skje med varsomhet og pa en mate som ikke binder opp
revisors senere revisjons- og kontrollvurderinger.

Undertegnede har ikke ytet radgivnings- eller andre tienester overfor ovenfor
nevnte kommune som kommer i konflikt med denne bestemmelsen.

Tjenesten under
kommunens egne
ledelses- og
kontrolloppgaver

Undertegnede har ikke ytet tjenester overfor ovenfor nevnte kommune som
harer inn under kommunens egne ledelses- og kontrolloppgaver.

Opptre som fullmektig
for den revisjonspliktige

Undertegnede opptrer ikke som fullmektig for ovenfor nevnte kommune.

Andre saeregne forhold

Undertegnede kjenner ikke til andre seeregne forhold som er egnet til & svekke
tilliten til uavhengighet og objektivitet.

Trondheim

Merete M.

25.01.2023

Montero

Oppdragsansvarlig forvaltningsrevisor
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Initiering av virksomhetsbesgk 2023

Behandles i utvalg Motedato Saknr
Kontrollutvalget i Tolga kommune 06.02.2023 02/23

Saksbehandler Torill Bakken
Arkivkode FE-033
Arkivsaknr 23/61 -1

Forslag til vedtak:

Virksomhetsbesgk gjennomfgres ved ............... 5. juni 2023. Sekretariatet forbereder
besgk i henhold til prosedyrenes punkt 4.2.2. Plan for gjennomfering av besgket godkjennes
i kontrollutvalgets neste mate.

Vedlegg
-Organisasjonskart
-Prosedyrer for etatsbesgk for Tolga kontrollutvalg

Saksopplysninger:

Tolga kontrollutvalg vedtok den 30.04.13 prosedyre for virksomhetsbesgk.

| prosedyren star det bl.a. at: Utvelgelse av virksomheter/enheter som skal besgkes skjer i
diskusjon i kontrollutvalget i forkant, fortrinnsvis i arets fgrste kontrollutvalgsmeate.

Det er en fordel at utvalget tidlig pa aret tar stilling til hvilken virksomhet som skal besgkes i
2023, bade med tidspunkt og omfang. Da kan det planlegges og tilpasses i forhold til
utvalgets gvrige virksomhet. Ifglge vedtatt mgteplan for Tolga kan det vaere aktuelt & legge
virksomhetsbesgk til 5. juni.

Virksomhetsbesgk gjennomfart tidligere ar:
2013: Tolga Skole

2014: Tolga Omsorgstun

2015: Tolga Flyktningetjenesten

2016: Tolga plan og teknisk

2017: Tos Asvo AS

2018: Enhet Landbruk og Neering

2019: Ikke gjennomfart

2022: Tolga og Vingelen skoler

Normalt vil sekretariatet forberede besgk i henhold til prosedyrenes punkt 4.2.2 til neste
mgte. Det innebaerer at utvalget ma diskutere:

¢ hvilken virksomhet de gnsker & besgke.

e om det er spesielle tema det er gnskelig & hgre om.

¢ hvem de gnsker & treffe.

e om det er gnskelig med informasjon/orientering i forkant av besaket.

Sekretariatet utarbeider en plan for virksomhetsbesaket pa bakgrunn av utvalgets vedtak, og
en plan for giennomfgring av besgket godkjennes i kontrollutvalgets neste mgte.

Saken legges pa denne bakgrunn frem for diskusjon i kontrollutvalget for hvordan utvalget
gnsker & giennomfagre virksomhetsbesgket.



Organisasjonskart Tolga kommune

Hentet fra nettsiden til Tolga kommune, 2022.
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Prosedyrer for virksomhetsbesgk

1. Hensikt

Virksomhetsbesgk skal gjgre kontrollutvalget bedre kjent med den kommunale virksomheten, og
ansatte i kommunen skal bli kjent med kontrollutvalgets arbeid.
Et virksomhetsbesgk er et mgte mellom kontrollutvalget og en besgkt virksomhet/enhet i
kommunen. Deltakere fra virksomheten orienterer om sin virksomhet og kontrollutvalgets
medlemmer stiller spgrsmal underveis hvis gnskelig. Det vil veere normalt at kontrollutvalget tas
med pa en omvisning i kontorlokaler og eventuelt gvrig anlegg som den besgkte virksomheten
disponerer.
Kontrollutvalgets formal med virksomhetsbesgk er a gjgre seg kjent med og skaffe seg kunnskap
om hvordan kommunens virksomheter drives.
Hjemmelen for kontrollutvalgets virksomhetsbesgk er fastsatt i Forskrift om kontrollutvalg i
kommuner og fylkeskommuner § 4:
Kontrollutvalget skal fare tilsyn og kontroll med den kommunale eller fylkeskommunale
forvaltningen pa vegne av kommunestyret eller fylkestinget, herunder pdse at kommunen
eller fylkeskommunen har en forsvarlig revisjonsordning.
Utvelgelse av virksomheter/enheter som skal besgkes skjer i diskusjon i kontrollutvalget i
forkant, fortrinnsvis i arets fgrste kontrollutvalgsmgte. Virksomheter som ikke er besgkt tidligere
er aktuelle, og dersom det er opprettet en ny avdeling/virksomhet vil denne framsta som
interessant for bespk. Tidligere besgk i en virksomhet kan vaere bakgrunn for at denne besgkes
pa nytt. Tid som er gatt siden virksomheten sist fikk besgk av kontrollutvalget er avgjgrende.
Forhold som ble tatt opp ved tidligere virksomhetsbesgk kan fortsatt veere relevante for
kontrollutvalget.
Prosedyrene kan ogsa inkludere kommunale foretak og selskap.

Under besgket kan kontrollutvalget
e bli kjent med virksomheten, og a gj@re kontrollutvalgsarbeidet kjent i kommunen

e undersgke generelt om krav til internkontroll er kjent i virksomheten, og om sentrale
faéringer knyttet til for eksempel etikk er kommunisert

e sjekke utvalgte omrader som for eksempel HMS, offentlige anskaffelser og lignende ved
a fa orientering om og innsyn i system og rutiner

e fainnspill til kontrollutvalgets risikoanalyse og planarbeid

2. Omfang

Prosedyren gjelder for virksomhetsbesgk initiert av kontrollutvalget i Tolga kommune.

3. Ansvar
Kontrollutvalget har ansvaret for a fglge prosedyren.

Vedtatt i kontrollutvalgsmegte i Tolga 30. april 2013 - sak 11/13 Side 1



4. Framgangsmate

4.1 Planlegging

Kontrollutvalget framsetter i samrad med sekretariatet forslag til virksomheter/enheter som er
aktuelle for virksomhetsbesgk gjerne i arets fgrste kontrollutvalgsmgte eller ved behov. Det skal
framga hvilke enheter som skal besgkes og forslag til tidspunkt for virksomhetsbesgkene.

4.2 Gjennomf@ring
Virksomhetsbesgk har flere faser:
1. Initiering

2. Forberedelse

3. Virksomhetsbesgket

4. Etterarbeid

4.2.1 Initiering

Kontrollutvalget vurderer virksomhetsbesgk fortrinnsvis i arets fgrste megte eller ved behov, og
prioriterer hvilke virksomheter som skal besgkes, samt tidspunkt og omfang. Radmannen inviteres
under behandling av saken.

4.2.2 Forberedelse

Sekretariatet tar skriftlig kontakt med radmann, og avtaler tidspunkt for besgket. Det gjgres avtale
med enheten og de det er gnskelig 8 mgte under besgket, eks. styrer, rektor, ansatte, pargrende,
brukere, elever. Eventuell dokumentasjon utvalget gnsker a fa tilsendt pa forhand innhentes.

Det forberedes eventuelle spgrsmal til besgket.

Sekretariatet utarbeider en plan for virksomhetsbesgket pa bakgrunn av utvalgets vedtak og
innhenter ngdvendig dokumentasjon.

Kontrollutvalget godkjenner planen for virksomhetsbesgket.

4.2.3 Virksomhetsbesgket

Leder i kontrollutvalget leder og avvikler besgket.

Besgket innledes ved a orientere om kontrollutvalgets arbeid og hensikten med besgket.
Virksomhetsleder/enhetsleder og andre aktuelle medarbeider deltar og orienterer om virksomheten
Kontrollutvalget stiller ev. spgrsmal underveis. Det gis en sammenfatning/ oppsummering av besgket
tilslutt.

4.2.4 Etterarbeid

Etter mptet lager sekretariatet et oppsummerende notat til kontrollutvalget.

Notatet behandles av utvalget og videresendes til kommunestyret til orientering. Kopi sendes
radmann og enheten som er besgkt.

Dersom utvalget utarbeider en uttalelse, sendes denne pa hgring til rddmannen fgrst.
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5. Registrering og arkivering
All framlagt dokumentasjon fra besgket oppbevares hos sekretariatet i 10 ar. Referater og
oversikter fra gjennomfgrte virksomhetsbesgk arkiveres ogsa hos sekretariatet.
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Kontrollutvalgets arsmelding for 2022

Behandles i utvalg Motedato Saknr
Kontrollutvalget i Tolga kommune 06.02.2023 03/23

Saksbehandler Torill Bakken
Arkivkode FE-033, TI-&14
Arkivsaknr 23/62 - 1

Forslag til vedtak

Kontrollutvalget slutter seg til forslag til arsmelding 2022 og legger saken frem for
kommunestyret med fglgende innstilling:

Kommunestyret tar kontrollutvalgets arsmelding 2022 til orientering.

Vedlegg
Arsmelding 2022 for kontrollutvalget

Saksopplysninger:

Kontrollutvalgets sekretariat har utarbeidet forslag til arsmelding for kontrollutvalget i Tolga
kommune, der vi har oppsummert aktiviteten i utvalget i 2022. Kontrollutvalget vedtar sin
endelige arsmelding pa bakgrunn av utsendt administrativt forslag, samt eventuelle egne
innspill under behandlingen.

Kontrollutvalget er kommunestyrets eget kontrollorgan og skal foresta den Igpende kontrollen
med kommunen og kommunens virksomhet pa vegne av kommunestyret. Utvalget
rapporterer sine saker til kommunestyret Igpende gjennom aret, men for & oppsummere
foregaende ars aktivitet og for & gi kommunestyret et innblikk i kontrollutvalgets virksomhet,
utarbeider kontrollutvalget sin egen arsmelding som legges frem for kommunestyret til
orientering.

Kommunestyret har til enhver tid, men kanskje seerlig i tilknytning til behandlingen av
arsmeldingen, anledning til & komme med synspunkter knyttet til kontrollarbeidet i
kommunen.

Kontrollutvalgets arbeid krever et naert og godt samarbeid med kommunestyret,
administrasjonen, revisjonen og sekretariatet, formalet er & bidra til en velfungerende
forvaltning og tillit til kommunen.

Konklusjon
Kontrollutvalgets sekretariat anbefaler kontrollutvalget & oversende arsmeldingen til
kommunestyret til orientering.
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Innledning

Arsmeldingen omfatter tidsrommet 1.1.2022 til 31.12.2022. Meldingen gir oversikt over
medlemmer og varamedlemmer i kontrollutvalget, mgter, opplysning om antall saker, og
utvalgets arbeid.

Rammene for kontrollutvalgets arbeid er fastsatt i Kommuneloven, kapittel 23 og forskrift om
kontrollutvalg og revisjon i kommuner og fylkeskommuner.

Der det gis referanser til saksnummer, gjelder det kontrollutvalgets saksnummer. Der det gis
referanser til kapitler og paragrafer uten annen angivelse, viser disse til kommuneloven (K) og
kontrollutvalg- og revisjonsforskriften (F).

Kontrollutvalgets sammensetning

Kommunestyret og fylkestinget velger selv en leder, en nestleder og gvrige medlemmer og
varamedlemmer til utvalget. Lederen kan ikke vaere medlem av samme parti eller tilhgre samme
gruppe som ordfareren. Utvalget skal ha minst fem medlemmer. Minst ett medlem skal velges
blant kommunestyrets eller fylkestingets medlemmer. | siste ledd fremkommer hvilke
begrensinger som gjelder for valgbarhet.

(K-§23-1)

Kontrollutvalget bestar av 5 faste medlemmer, med varamedlemmer som felles gruppe.

Kommunestyremgte i sak 80/20 den 29. oktober, fglgende sammensetning for resten av
perioden frem til 2023:

Leder: Audun Holte
Nestleder: Toril Eva Steien
Medlem: Heidi @ien

Medlem: Per Gunnar Bakken
Medlem: Trond Peder Carlsen

Varamedlem: Embret Rgnning
Varamedlem: Mari Lise Bakken
Varamedlem:  Anne Lise Lysgard

Heidi @ien er kommunestyrets representant.

Rammer for kontrollutvalgets myndighet

Kontrollutvalget kan ikke overprgve politiske prioriteringer som er foretatt av kommunens eller
fvlkeskommunens folkevalgte organer eller andre kommunale organer. (F- §1)
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Fastsettelse av budsjett for kontrollarbeid

Kontrollutvalget skal utarbeide forslag til budsjett for kontrollarbeidet i kommunen eller
fvlkeskommunen. Forslaget skal falge innstillingen til drsbudsjettet etter kommunelovens § 14-3
tredje ledd til kommunestyret eller fylkestinget. (F- §2)

Kontrollutvalget behandlet den 3.oktober, sak 26/22, budsjett for kontroll- og
tilsynsvirksomheten med en innstilling til kommunestyret pa kr 743 000 til kontrollutvalgets
drift. Saken ble oversendt kommunestyret for videre behandling.

| kommunestyresak 71/22 «Arsbudsjett og gkonomiplan» den 14. desember, ble den foreslatte
rammen pa kr 743 000 vedtatt.

Antall saker til behandling

Kontrollutvalget har i 2022 avholdt 5 mgter og behandlet 38 saker.
Tilsvarende tall i 2021 viser 5 mgter og 33 saker.

Tilsyn med forvaltningen

Som et ledd i kontrollutvalgets tilsyn med forvaltningen kan kontrollutvalget invitere
administrative ledere for d orientere kontrollutvalget i aktuelle saker.

04/2022  Orientering om kommunens habilitetsvurdering i klagesaker
32/2022 Gjennomgang av oppfglgingsplan etter forvaltningsrevisjonsrapporten
"Internkontroll og kvalitetssikring av helse- og omsorgstjenester”

Kontrollutvalgets oppgaver ved regnskapsrevisjon

Kontrollutvalget skal holde seg Igpende orientert om revisjonsarbeidet og pdse at:
a) kommunens eller fylkeskommunens darsregnskaper blir revidert pd en betryggende mdte
b) regnskapsrevisjonen utfgres i samsvar med lov, forskrift og kontrollutvalgets instrukser
og avtaler med revisor
c) regnskapsrevisjonen blir utfart av revisorer som oppfyller kravene i kapittel 2 og 3.

Kontrollutvalget skal uttale seg til kommunestyret eller fylkestinget om arsregnskapene og
drsberetningene far formannskapet eller fylkesutvalget innstiller til vedtak.

Kontrollutvalget skal pdse at regnskapsrevisorens pdpekinger etter kommuneloven § 24-7 til §
24-9 blir rettet eller fulgt opp. Hvis papekingene ikke blir rettet eller fulgt opp, skal
kontrollutvalget rapportere det til kommunestyret eller fylkestinget. (F- §3)
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Kontrollutvalget behandlet den 25. april, sak 11/22, kommunens arsregnskap og arsmelding.
Utvalgets uttalelse til arsregnskapet ble oversendt kommunestyret med kopi til formannskapet.

Kontrollutvalget fikk i mgte 5. desember, sak 31/22, en orientering om revisjonsstrategien for
2022 av oppdragsansvarlig revisor.

Det ble i 2022 behandlet nummerert brev 3. oktober, sak 23/22.

Forenklet etterlevelseskontroll

Regnskapsrevisor skal se etter om kommunens eller fylkeskommunens gkonomiforvaltning i
hovedsak foregadr i samsvar med bestemmelser og vedtak.

Revisor skal basere oppgaven pd en risiko- og vesentlighetsvurdering, som skal legges fram for
kontrollutvalget. Revisor skal innhente tilstrekkelig informasjon til G vurdere om det foreligger
brudd pa lover, forskrifter eller vedtak, der bruddet er av vesentlig betydning for
gkonomiforvaltningen.

Revisor skal senest 30. juni avgi en skriftlig uttalelse til kontrollutvalget, med kopi til
kommunedirektgren, om resultatet av kontrollen. (K- §24-9)

Kontrollutvalget behandlet den 3. oktober, sak 23/22, en attestasjonsuttalelse om kommunes
etterlevelse av bestemmelser og vedtak for gkonomiforvaltningen.

Revisor utfgrte et attestasjonsoppdrag som skal gi moderat sikkerhet, i forbindelse med
Tolga kommunes etterlevelse av bestemmelser og vedtak for gkonomiforvaltningen pa
folgende omrader:

Justering i merverdiavgiftsloven med tilhgrende forskrift, og forskrift om kompensasjon av
merverdiavgift til kommuner, fylkeskommuner mv § 6 Justering av kompensert
merverdiavgift.

P& bakgrunn av undersgkelsen har revisjonen oversendt nummerert brev nr. 1.

Forvaltningsrevisjon

Forvaltningsrevisjon innebaerer G giennomfgre systematiske vurderinger av gkonomi,
produktivitet, regeletterlevelse, mdloppndelse og virkninger ut fra kommunestyrets eller
fvlkestingets vedtak.

Kontrollutvalget skal minst én gang i valgperioden, og senest innen utgangen av dret etter at
kommunestyret eller fylkestinget er konstituert, utarbeide en plan som viser pd hvilke omréder
det skal giennomfgres forvaltningsrevisjoner. Planen skal baseres pd en risiko- og
vesentlighetsvurdering av kommunens eller fylkeskommunens virksomhet og virksomheten i
kommunens eller fylkeskommunens selskaper. Hensikten med risiko- og
vesentlighetsvurderingen er G finne ut hvor det er stgrst behov for forvaltningsrevisjon.

Planen skal vedtas av kommunestyret og fylkestinget selv. Kommunestyret og fylkestinget kan
delegere til kontrollutvalget G gj@re endringer i planen. (K- §23-3)
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Kontrollutvalget forholder seg til plan for forvaltningsrevisjon for perioden 2020-2024, som ble
vedtatt i kommunestyre den 27.august 2020.

Kontrollutvalget behandlet den 21. februar, sak 02/22, forvaltningsrevisjon i Abakus AS.

Kontrollutvalget behandlet den 5. desember, sak 35/22, bestilling av forvaltningsrevisjon «Etikk
og varsling» som vil bli gjennomfgrt i Igpet av 2023.

Oppfolging av forvaltningsrevisjoner

Kontrollutvalget skal pdse at kommunestyrets eller fylkestingets vedtak om regnskapsrevisjoner,
forvaltningsrevisjoner og eierskapskontroller blir fulgt opp og skal rapportere til kommunestyret
eller fylkestinget om vedtaket er fulgt opp. (F- §5)

Kontrollutvalget behandlet oppf@lging av forvaltningsrevisjon i Abakus AS den 5.desember, sak
34/22.

Eierskapskontroll

Eierskapskontroll innebaerer G kontrollere om den som utgver kommunens eller
fvlkeskommunens eierinteresser, gjgr dette i samsvar med lover og forskrifter, kommunestyrets
eller fylkestingets vedtak og anerkjente prinsipper for eierstyring.

Kontrollutvalget skal minst én gang i valgperioden, og senest innen utgangen av dret etter at
kommunestyret eller fylkestinget er konstituert, utarbeide en plan for hvilke eierskapskontroller som skal
gjennomfgres. Planen skal baseres pd en risiko- og vesentlighetsvurdering av kommunens og
fvlkeskommunens eierskap. Hensikten med risiko- og vesentlighetsvurderingen er @ finne ut hvor det er
st@rst behov for eierskapskontroll.

Planen skal vedtas av kommunestyret og fylkestinget selv. Kommunestyret og fylkestinget kan
delegere til kontrollutvalget & gj@re endringer i planen. (K- §23-4)

Kontrollutvalget forholder seg til plan for eierskapskontroll for perioden 2020-2024, som ble
vedtatt av Tolga kommunestyre den 27. august 2020.

Kontrollutvalget behandlet den 21. februar, sak 02/22, eierskapskontroll i Abakus AS.

Samordning av kontroll

Kommuneloven har gitt Statsforvalteren ansvar for a samordne de statlige tilsynsaktgrer og
samordne statlige tilsyn med den kommunale egenkontrollen (forvaltningsrevisjoner). Fra 2020
legger de statlige tilsynsetater ut planlagte og gjennomfgrte tilsyn i en felles nasjonal
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tilsynskalender. Kontrollutvalgssekretariatet legger inn bestillinger pa forvaltningsrevisjon og
gjennomfg@rte rapporter.

Kontrollutvalget forelegges rapporter fra statlig tilsyn fortlgpende av kommunedirektgren.

Sekretariat

Kommunestyret og fylkestinget skal sgrge for at kontrollutvalget far sekretariatsbistand som
tilfredsstiller utvalgets behov.

Sekretariatet skal pdse at de sakene som behandles av kontrollutvalget, er forsvarlig utredet, og
at utvalgets vedtak blir iverksatt.

Sekretariatet skal vaere uavhengig av kommunens eller fylkeskommunens administrasjon og av
den eller dem som utfgrer revisjon for kommunen eller fylkeskommunen (K- §23-7).

Tolga kommune er deleier i Kontrollutvalg Fjell IKS som leverer sekretariatstjenester til
kommunen i henhold til selskapsavtalen. | henhold til rammen fastsatt av representantskapet
kan samtlige eierkommuner avholde 6 mgter i aret. @vrige moter tilleggs faktureres.

Revisjon

Kommunestyret og fylkestinget avgj@r selv om kommunen eller fylkeskommunen skal ansette
egne revisorer, delta i et interkommunalt samarbeid om revisjon eller inngd avtale med en
annen revisor.

Kommunestyret og fylkestinget velger selv revisor.

Vedtak etter f@rste og andre ledd treffes etter innstilling fra kontrollutvalget.
Representantskapet i interkommunalt politisk rad og i kommunalt oppgavefellesskap velger
regnskapsrevisor hvis ikke noe annet er fastsatt i samarbeidsavtalen. (K- §24-1)

Tolga kommune er deleier i Revisjon Midt-Norge SA som leverer revisjonsoppgaver til
kommunen i henhold til lover og forskrifter om kommunal revisjon.

Saksbehandling. Mgte- og talerett i kontrollutvalgets mgter

Kontrollutvalgets mgter holdes for dpne dgrer. Dgrene skal likevel lukkes dersom utvalget skal
behandle opplysninger som er underlagt lovbestemt taushetsplikt, kommuneloven § 11-5.
Mgtet skal kunngjgres pd en hensiktsmessig mate og innkalling sendes utvalgets medlemmer,
ordfarer eller fylkesordfarer og kommunens eller fylkeskommunens oppdragsansvarlig(e)
revisor(er). (F-§6)

Ordfarer og oppdragsansvarlig revisor, eller dennes stedfortreder, har mgte- og talerett i
kontrollutvalgets mater og kan forlange sine uttalelser pG matet protokollert. Mgteretten
gjelder likevel ikke for revisor ndr sak som angar en revisors tilsettingsforhold behandles (K-
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§24.3 og K-§6.1).

Sakene er sendt ut senest én uke fgr mgtene er avholdt, og legges ut pa sekretariatets
hjemmeside, www.konfjell.no Kommunenes hjemmeside har lenket til denne siden.

Kopi av innkallingen sendes i tillegg til varamedlemmer, ordfgrer, kommunedirektgr og revisor.
Saksdokumenter sendes kun ut elektronisk.

Revisor har mgtt pa 4 av kontrollutvalgets mgter, og ordfgrer har mgtt pa 3 av utvalgets mgter.

Opplaering/konferanser
Kontrollutvalget deltok i NKRF’s digitale konferanse i februar 2022.

Andre oppgaver

Kontrollutvalget er ikke forpliktet til & behandle andre enn de saker som det far seg forelagt fra
kommunestyret, eller der det framgar av revisjonsforskriften. Nar det gjelder henvendelser fra
andre enn kommunestyret eller revisjonen, ma kontrollutvalget selv vurdere om saken hgrer
under utvalgets kompetanseomrade og om det vil prioritere saken. Kontrollutvalget kan pa eget
initiativ be om orienteringer i fra administrasjonen for a ivareta det Igpende kontrollansvaret.

Kontrollutvalget har ikke mottatt noen henvendelser i 2022.
Ellers har kontrollutvalget behandlet:

- Arsmelding for 2021, sak 03/22

- Arsplan og mgteplan for 2023, sak 33/22

- Arsberetning og dpenhetsrapport fra Revisjon Midt-Norge SA, sak 24/22

- Diverse orienteringssaker
Utvalgets nestleder deltok pa mgte hos Os kontrollutvalg 12. september for orientering om Tos
Asvo AS.
Kontrollutvalgets leder og nestleder deltok pa felles mgte pa Tynset om samordning av
interkommunale samarbeid.

Virksomhetsbesgk

Hjemmelen for kontrollutvalgets virksomhet er fastsatt i Forskrift om kontrollutvalg i kommuner og
Fylkeskommuner § 4:

Kontrollutvalget skal f@re tilsyn og kontroll med den kommunale eller fylkeskommunale forvaltningen
pd vegne av kommunestyret eller fylkestinget, herunder pdse at kommunen eller fylkeskommunen har
en forsvarlig revisjonsordning.
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Kontrollutvalget har en prosedyre for virksomhetsbesgk, fra den 30.04.2013. Formalet med
virksomhetsbesgk er a gjgre seg kjent med, og skaffe seg kunnskap om hvordan kommunens virksomhet

drives.

Kontrollutvalget vedtok a den 21.februar i sak 06/22 a gjennomfgre virksomhetsbesgk for
Tolga og Vingelen skoler. Virksomhetsbesgket ble giennomfgrt 7. juni.

Kontrollutvalgets rapportering til kommunestyret

Kontrollutvalget rapporterer arlig til kommunestyret i form av arsmelding for kontroll og
tilsynsarbeidet i kommunen. | tillegg oversendes samtlige rapporter til kommunestyret for
endelig behandling.

Tolga 6. februar 2022

Audun Holte Torill Bakken
Leder 1 Tolga kontrollutvalg sekr.
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Vedlegg; Saker behandlet i kontrollutvalget i 2022

21.februar

01/2022 Godkjenning av innkalling og saksliste

02/2022 Eierskapskontroll og forvaltningsrevisjon av Abakus AS - rapport

03/2022 Bestilling av forvaltningsrevisjon

04/2022 Orientering om kommunens habilitetsvurdering i klagesaker

05/2022 Arsmelding 2021 for kontrollutvalget

06/2022 Initiering av virksomhetsbesgk

07/2022 Orienteringssaker

08/2022 Eventuelt

09/2022 Godkjenning av dagens protokoll

25. april

10/2022 Godkjenning av innkalling og saksliste

11/2022 Kontrollutvalgets uttalelse til Tolga kommunes arsregnskap og arsberetning for
2021

12/2022 Plan for virksomhetsbesgk i 2022

13/2022 Orienteringssaker

14/2022 Eventuelt

15/2022 Godkjenning av dagens protokoll

7. juni

Virksomhetsbesgk Oppvekst

16/2022 Godkjenning av innkalling og saksliste

17/2022 Evaluering av virksomhetsbesgk ved Tolga skoler og barnehager

18/2022 Invitasjon til felles mate

19/2022 Orienteringssaker

20/2022 Eventuelt

21/2022 Godkjenning av dagens protokoll

3. oktober

22/2022 Godkjenning av innkalling og saksliste

23/2022 Forenklet etterlevelseskontroll 2021

24/2022 Arsberetning og dpenhetsrapport fra Revisjon Midt-Norge SA

25/2022 Bestilling av forvaltningsrevisjon 2022/2023

26/2022 Budsjettforslag 2023 for kontroll- og tilsynsarbeidet i Tolga kommune

27/2022 Orienteringssaker

28/2022 Eventuelt

29/2022 Godkjenning av dagens protokoll

5. desember

30/2022 Godkjenning av innkalling og saksliste

31/2022 Orientering om revisjonsstrategi og status regnskapsrevisjon for 2022

32/2022 Gjennomgang av oppfglgingsplan etter forvaltningsrevisjonsrapporten
"Internkontroll og kvalitetssikring av helse- og omsorgstjenester"

33/2022 Kontrollutvalgets arsplan og mgteplan for 2023

34/2022 Oppfelging av forvaltningsrevisjon i Abakus AS

35/2022 Bestilling av forvaltningsrevisjon 2022/2023

36/2022 Orienteringssaker

37/2022 Eventuelt

38/2022 Godkjenning av dagens protokoll
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Referatsaker

Behandles i utvalg Motedato Saknr
Kontrollutvalget i Tolga kommune 06.02.2023 04/23

Saksbehandler Torill Bakken
Arkivkode FE-033, TI-&17
Arkivsaknr 23/60 - 2

Forslag til vedtak:
Kontrollutvalget tar referatsakene presentert i mate 6. februar 2023 til orientering.

Vedlegg:

-KS SoMe-veileder

-Brev fra Statsforvalter; Plan for tilsyn 2023 pa hgring til kommunene
-Undersgkelse av hvordan mateoffentlighet praktiseres og oppleves

Saksopplysninger:
Sekretariatet vil presentere felgende dokumenter som referatsaker:

1. KS har utarbeidet en veileder for bruk av sosiale medier

2. Statsforvalteren har sendt ut plan for tilsyn 2023 pa hgring til kommunene

3. Det er giennomfgrt en undersgkelse av hvordan mateoffentlighet praktiseres og
oppleves

4. Kommunestyret behandlet budsjett 2023 og gkonomiplan den 14.12.22.
Protokollen kan leses her:
https://www.tolga.kommune.no/innsyn.aspx?response=mote&moteid=21974&scripturi
=/innsyn.aspx&skin=infolink&Mid1=180&

5. Kommunestyret vedtok selskapsavtale for Konsek Trgndelag 14.12.22
Protokollen kan leses her:
https://www.tolga.kommune.no/innsyn.aspx?response=mote&moteid=21974&scripturi
=/innsyn.aspx&skin=infolink&Mid1=180&
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Om veilederen

Offentlige myndigheters tilstedeveerelse i sosiale
medier er blitt aktualisert og problematisert av bade
Datatilsynet, Teknologiradet og Personvernkom-
misjonen det siste aret. KS har i den forbindelse
fatt mange henvendelser fra kommuner som gnsker
bistand til & ta forsvarlige valg knyttet til om de kan
bruke sosiale medier, og eventuelt hvordan sosiale
medier kan brukes p& en mate som innebaerer
minst mulig risiko.

KS Fagrad for personvern og informasjonssikkerhet
har derfor laget en veileder for bruk av sosiale
medier som er tilpasset kommuner. Nar KS velger a
gjore dette, er premisset at KS mener det er et visst
handlingsrom nar det gjelder bruk av sosiale medier
innenfor rammene av regelverket. Samtidig vil KS
understreke at det legges til grunn at risikoen for de
registrertes rettigheter og frineter er hagy ved bruken
av mange sosiale medier. Dette betyr at kommuner
ma veere aktsomme dersom de velger & vaere til
stede pa denne typen plattformer og sette av ned-
vendige ressurser til & folge opp bruken.

For visse tjenesteomrader i kommunen frarader
KS bruk av sosiale medier. Dette gjelder bruk

av sosiale medier pa tjenesteomrader hvor
kommunens tilstedeveaerelse vil medfare en hgy
risiko for at det vil kommuniseres sveaert personlig
informasjon om innbyggere. Eksempler pa slike

tienesteomrader er rusomsorg, barnevern osv.
Sosiale medier bgr bare vurderes for ren informa-
sjonsvirksomhet, og ikke som et verktgy som kan
minne om eller assosieres som «saksbehandling»
eller meningsutveksling.

| store plattformer som Facebook, Tik Tok,

Twitter med mer vil det kunne vaere vanskelig for
kommunen til & inngé gjensidige avtale, eller kunne
kommunisere med leveranderen av sosiale media
plattformen. Som en tommelfingerregel kan man

si at kommunen ber veere sveert papasselig med a
ta i bruk sosiale media hvis informasjon som skal
kommuniseres ikke kan vurderes under kategorien
ren informasjonsvirksomhet.

| denne veilederen finner kommuner hjelp til &
komme i gang med de vurderingene som ma gjeres
for sosiale medier tas i bruk og hva disse vurde-
ringene bestar av. Veilederen angir flere relevante
momenter som begr innga i vurderingene, men den
er ikke uttemmende. Hvert tilfelle ma vurderes
konkret, og kommunen ma ta i betraktning alle
forhold som er relevant og pavirker risikoen i det
konkrete tilfellet. Veilederen kan brukes uavhengig
av risikoniva.

KS Fagréad for informasjonssikkerhet
0g personvern




1. INNLEDNING

1. Innledning

Kommunens bruk av sosiale medier (SoMe) innebaerer behandling av personopplysninger.
Dette betyr at kommunen er ansvarlig for at det skjer i samsvar med personvernregelverket.

KS fagrad for informasjonssikkerhet og personvern
har laget denne veiledningen for bruk av sosiale
medier i kommuner. Veiledningen retter seg mot alle
virksomheter i kommunene, og gir en innfaring

i bade regelverket som gjelder og hvilke vurderinger
den enkelte virksomhet ma gjennomfare for sosiale
medier tas i bruk. Hensikten er a gi en forenklet gjen-
nomgang, og pa en kortfattet mate, forklare hvilke
vurderinger som ma gjeres for sosiale medier kan tas
i bruk. Veiledningen lister ogsa opp en rekke moment-
er innenfor aktuelle omrader, som kan vaere relevante
nar dere vurderer om sosiale medier skal tas i bruk.

Nar dere har lest denne veilederen bar dere

enkelt kunne:

+ Lage en prosess for vurdering i egen
virksomhet far sosiale medier tas i bruk.

+ Ta stilling til personvernrisiko ved bruk av
sosiale medier.

+ ldentifisere risikoreduserende tiltak knyttet
til bruk av sosiale medier.

« Taibruk av sosiale medier pa en forsvarlig
mate.

En del av teksten i denne veiledningen hentes fra
juridisk vurdering om personvern ved virksom-
hetens bruk av sosiale medier fra Oslo kommune
(vedlegg 1) og et eksempel pa personvernkonse-
kvensvurdering fra Asker kommune (vedlegg 2). Det
presenteres ogsa et eksempel pa hvordan en kan
foreta etiske vurderinger av ulike handlingsalterna-
tiver ved bruk av sosiale medier (vedlegg 3). Eksem-
pelet er basert pa @yvind Kvalnes bok med tittelen
«Digital Dilemmas» (2020).

For oversikt over vurderingsmomenter ved gjen-
nomfaring av personvernvurderinger, se vedlegg 4.

Risikoscenariene som presenteres i vedlegg 5, tar
utgangspunkt i utviklingen av en risikobank i regi av
Foreningen kommunal informasjonssikkerhet (KINS)
og som vi har tilpasset til bruk i forbindelse med
sosiale medier. For et eksempel pa oversikt over
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risikoscenarier for bruk av Facebook fra Gjovik-
regionen, se vedlegg 6.

Veilederen har veert distribuert til et begrenset antall
kommuner som har fatt mulighet til & komme med
innspill. | tillegg har KS Advokatene og kommunika-
sjonsavdelingen i KS gitt innspill. Omradet er under
utvikling og KS Fagrad for informasjonssikkerhet
og personvern mottar gjerne innspill som kan gjore
veideleder enda bedre.

1.1 Avgrensninger

Veiledningen handler om bruk av sosiale medier
generelt, og retter seg ikke mot spesifikke tjenester
eller plattformer. Veiledningen gjelder i all hovedsak
vurderinger knyttet til personvernregelverket, selv om
noen andre regelverk omtales der disse er relevante.

Denne veiledningen omfatter sosiale medier som
1) brukes som en kommunikasjonskanal rettet mot
innbyggerne, 2) som brukes for & nd virksomhetens
definerte formal, 3) og som er eid og driftet av en
tredjepart.

Eksempler vil vaere Facebook, Twitter, Snapchat,
Instagram, YouTube, Vimeo, Workplace, LinkedIn osv.

Veiledningen tar utgangspunkt i at kommunen har
behov for ulike kommunikasjonsplattformer for 8
na ut til innbyggere og andre interessenter generelt,
og tar ikke for seg spesifikke malgrupper. Det er
viktig & papeke at det kan gjelde strengere regler
for kommunikasjon med malgrupper definert som
«sarbare», som for eksempel barn, pasienter eller
brukere av sosiale tjenester. Dette er risikofaktorer
som virksomhetene ma veere oppmerksomme pa,
og ma vurdere om de er aktuelle for dem.

1.2 Behov for vurderinger

Alle virksomheter i kommunen som tar i bruk SoMe
som kommunikasjonskanal mé forsikre seg om at
personvernregelverket etterleves. Dette er en del
av kommunes ansvar som behandlingsansvarlig
for behandling av personopplysninger i SoMe.
Naermere om kommunens rolle som behandlings-
ansvarlig, se kapittel 4.




1. INNLEDNING

Malet med bruk av SoMe kan veere
a innfri kommunens lovfestede plikt
til aktivt & informere innbyggere.

| de tilfellene hvor kommunen initierer en behandling
av personopplysninger som innebaerer en behand-
lingene»'. er kommunen forpliktet til & gjennomfere
en vurdering av personvernkonsekvenser i trdd med
krav i personvernforordningen art. 35. Personvern-
konsekvensvurderingene som gjares vil bidra til at
virksomhetene kan dokumentere at de har etterlevd
personvernregelverket. Ett vanlig karaktertrekk ved
SoMe er at algoritmene i programvaren er utviklet
nettopp for a forutsi brukerens personlige prefer-
anser og interesser, samt & plassere brukere innen-
for gitte kategorier basert pa deres interaksjon pa
plattformen. Dette er karaktertrekk som kan inne-
baere hay risiko.

Kommuner vil bruke SoMe pé ulik mate og behand-
le ulike typer personopplysninger der, sa risiko vil
nedvendigvis ogsa bli ulik. | tillegg har SoMe ulike
innstillinger eller muligheter for tilpasninger. Dette

"Personvernforordningen art. 26.

har betydning for risiko. Hvor omfattende og pa
hvilket niva risikoen kan vaere, vil ogsa avhenge av
den konkrete behandlingen og omfanget av be-
handlingen. Ulike SoMe vil ogsé utvikles over tid.
Vi har ikke kartlagt alle SoMe og kan derfor ikke
utelukke at det kan veere tilfeller der bruken ikke
vil medfare hgy risiko. Derfor anbefales det & gjen-
nomfaere en innledende vurdering for & kartlegge
behandlingen og risikoniva. Vi vil understreke at
selv om bruken ikke vil medfere hoy risiko, skal
personvernregelverket etterleves og alle de regi-
strertes rettigheter og friheter skal uansett innfris.

| trdd med Datatilsynets anbefaling om & gjore en
vurdering av personvernkonsekvenser i de tilfellene
der det er usikkert om det er nadvendig, sa anbe-
faler KS at kommunene gjennomfgarer dette fordi det
er et nyttig verktay for & sikre at personvernforord-
ningen blir fulgt. | denne veiledningen beskrives hva
en slik vurdering bestar av, og der det passer tas
det inn momenter i vurderingen som er spesielle,
sett fra et kommuneperspektiv.
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2. SYSTEMATISK BESKRIVELSE AV BEHANDLINGEN

2. Systematisk beskrivelse

av behandlingen

| en systematisk beskrivelse skal kommunen redegjore for hvilke(t) SoMe det er aktuelt

a ta i bruk, hvordan personopplysninger behandles i SoMe, hva de(t) skal brukes til, hvem
som er malgruppen, osv. Kommune skal kunne dokumentere at de har oversikt over hvordan
personopplysninger behandles som konsekvens av at kommunen tar i bruk SoMe, og serge
for at beskrivelsene som er gjort er komplette og tydelige.

2.1 Formal

Mange kommuner bruker SoMe som supplement
til andre kommunikasjonskanaler. Malet med bruk
av SoMe kan veere & innfri kommunens lovfestede
plikt til aktivt & informere innbyggere, og serge for
at informasjonen de trenger for & orientere seg om
kommunens tjenester er sd lett tilgjengelig som
mulig.

2.2 Art, omfang og sammenheng

Art

Med behandlingens art mener vi en beskrivelse av
hva som karakteriserer behandlingen. Her beskriver
vi blant annet hvordan personopplysninger skal
samles inn, lagres og brukes, hvem som far tilgang,
hvem det behandles opplysninger om osv.

Her ber man vaere noksa spesifikk nar det gjelder
hvilken funksjonalitet man bruker i det enkelte
SoMe. Et eksempel kan veere beskrivelsen av

funksjonaliteten «like» i Facebook, kommentarfelt
og funksjonaliteten «Sideinnsikt», se personvern-
konsekvensvurdering av Asker kommune s. 4-5.

Omfang

Med omfang mener vi antall registrerte, volum av
opplysninger, lagringstid og geografisk omfang.

Vi beskriver her blant annet antall personer som
bergres, hvilken type opplysninger som behandles,
samt mengden av slike opplysninger.

Antall registrerte som omfattes av behandlingen
avhenger av hvor mange man antar vil besgke og
eventuelt samhandle med kommunens side pa
SoMe. For a gjore et slikt anslag kan erfaring fra
andre kommuner eller statistikk fra Ipsos eller
Norsk mediebarometer fra SSB veere nyttig.

Personopplyshingene som behandles som falge
av at kommunen har en side pa SoMe er av ulik
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karakter. Den mest dpenbare behandlingen er

at det er synlig hvem som er interessert i a folge
kommunen, hva disse personene eventuelt har
gitt uttrykk for at de liker av innlegg og eventuelle
kommentarer de skriver selv.

Nar kommunen bruker SoMe har den normalt
ingen intensjon om & samle inn seerlige kategorier
av personopplysninger (for eksempel helseopp-
lysninger), men samtidig kan ikke kommu-

nen garantere at ikke falgerne selv publiserer
informasjon om seg selv som direkte eller indirekte
sier noe om helse, politisk oppfatning osv. Her bar
man si noe om risikoen for at dette skal skje. Sann-
synligheten for at det kan komme frem helseopp-
lysninger avhenger ogsa av hvilke tienester i kom-
munen som bruker SoMe.

Kommunen bgr synliggjere de avveiningene som
er gjort med hensyn til bade de positive sidene

ved SoMe (for eksempel nd mange raskt og skape
engasjement) og de negative sidene (engasjement
i negativ retning og uhensiktsmessig utlevering av
personlige meninger).

Sammenheng

Med sammenhengen opplysningene behandles
mener vi hva slags relasjon man har til personene
det behandles opplysninger om og hva slags for-
ventninger disse vil ha.

| en vurdering av personvernkonsekvenser er det
viktig & tydeliggjere i hvilken sammenheng behand-
lingen finner sted, fordi dette har stor betydning for
i hvilken grad behandlingen er forutsigbar for den
registrerte.

Nar det gjelder behandling av personopplysninger
som en konsekvens av bruk av SoMe er det viktige
spersmalet om det er ny teknologi eller innovativ
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teknologi som aktualiseres. Det er kjent at de fleste
tilbydere av SoMe bruker og utvikler algoritmer for

a analysere informasjon om brukerne. Denne infor-

masjonen gir ny innsikt om disse brukerne som kan
veere nyttig i et kommersielt perspektiv.

Her er det relevant a trekke frem fglgende:

| hvilken grad man mener et SoMe og dets egen-
skaper er kjent for innbyggerne (for eksempel hvor
lenge SoMe har veert i bruk og om teknologien har
veert gjenstand for debatt).

| hvilken grad SoMe selv gjer tilgjengelig informa-
sjon om sin behandling av personopplysninger,
hvordan de innhenter samtykke, hvordan brukeren
kan endre innstillinger osv.

Kildene til personopplysningene som blir behandlet
som konsekvens av at kommunen er pa SoMe (den
registrerte selv, analyser foretatt av SoMe, tema
kommunen tar opp osv.)

Kommunens relasjon til innbyggerne — den typiske
SoMe-bruker og dennes antatte kompetanse til &
innhente relevant informasjon for & ha kjennskap
til hvordan SoMe behandler personopplysninger.
Her vil det for eksempel veere av betydning om
malgruppen man forsgker 4 nd er & regne som en
sarbar gruppe. Her mener vi for eksempel blant
annet barn og unge, asylsgkere, pasienter og
bruker av sosialtjenester.
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Kommunen bgr synliggjere de
avveiningene som er gjort med
hensyn til bade de positive sidene
ved SoMe (for eksempel na mange
raskt og skape engasjement) og de
negative sidene (engasjement i
negativ retning og uhensiktsmessig
utlevering avpersonlige meninger).



3. INFORMASJONSSIKKERHET

3. Informasjonssikkerhet

Den tekniske IKT-sikkerheten ved behandlingen ivaretas som hovedregel av leveranderen av
SoMe. Kommunen har likevel et ansvar for a forsikre seg om at leverandgren har evne og vilje
til & serge for den informasjonssikkerheten som er pakrevd etter personvernregelverket.

Kommunen bgr sparre etter referanser til leveran-
derens forpliktelser angdende organisering, fysisk
og miljgmessig sikring, opplaering, screening og
disiplineertiltak overfor ansatte, testing, tilgangs-
kontroll, kommunikasjonssikkerhet, sarbarhets-
handtering og handtering av sikkerhetshendelser.
Leverandgrer som ikke kan ivareta og dokumentere
tilstrekkelig informasjonssikkerhet bar kommunen
avsta fra & innga avtale med.

Kommunen skal ivareta informasjonssikkerheten for
sin egen behandling, seerlig gjennom oppleaering av

ansatte, samt tilgangsstyring nar det gjelder mulig-
heten for & administrere sidene.

| store plattformer som Facebook, Tik Tok, Twitter
med mer vil det kunne vaere vanskelig for kom-
munen til & innga gjensidige avtale, eller kunne
kommunisere med leverandgren sosiale media
plattformen. Som tidligere nevnt, kan man som en
tommelfingerregel si at kommunen bgr veere sveert
papasselig med a ta i bruk sosiale media hvis infor-
masjon som skal kommuniseres ikke kan vurderes
under kategorien ren informasjonsvirksomhet.

12
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4. ANSVARSFORHOLD

4. Ansvarsforhold

Med ansvarsforhold mener vi hvilke aktgrer som er involvert i behandlingen av personop-
plysninger og hvordan ansvarsforholdene er nar det gjelder etterlevelse av personvernre-
gelverket. Relevant informasjon her er hvilke kilder man har til informasjonen som behandles,
hvem som er mottagere av informasjonen og hvem som er behandlingsansvarlig.

4.1 Felles ansvar

Vi legger til grunn i denne veiledningen at kom-
mune og leverandgren av sosiale medier har felles
behandlingsansvar. Dette er i trdd med praksis fra
EU-domstolen.

Felles behandlingsansvar oppstar nar to eller flere
behandlingsansvarlige «i fellesskap fastsetter for-
malene med og midlene for behandlingene» . Per-
sonvernforordningen fastsetter videre at de felles
behandlingsansvarlige skal fastsette sine respektive
ansvar for a oppfylle forordningen i en «ordning»
seg imellom. Det er ingen formkrav til ordningen,
men det er vektlagt at det er rettighetene knyttet til
informasjon og innsyn som skal ha primaerfokus.

Personvernradet (EDPB) har presisert at begge de
behandlingsansvarlige har et overordnet ansvar for
behandlingen i sin helhet, selv om de har fordelt an-
svaret seg imellom i en ordning. EU-domstolen har
uttalt at felles behandlingsansvar mellom to aktarer
ikke farer til at den ene akteren ogsa blir ansvarlig
for forutgaende eller etterfalgende behandling som
den andre akteren alene gver innflytelse pa eller har
ansvaret for.

Pa bakgrunn av det ovennevnte anbefaler vi at hver
kommune gjor en konkret vurdering av ansvarsfor-
holdene utfra en beskrivelse av behandlingsaktivite-
ten(e) som kommunen og SoMe far felles behand-
lingsansvar for.

Felles behandlingsansvar krever at den enkelte
kommune ma veere aktiv og forsgke & finne ut av
og kartlegge hvordan leverandaerene skal bruke de
innsamlede personopplysningene, selv om dette
kan vaere sveert utfordrende i praksis. Det er ofte
snakk om store internasjonale akterer som star bak
de ulike sosiale mediene, hoe som gjor det vanske-
lig & oppna kontakt og fa den informasjonen man
trenger. For & oppfylle kravene som stilles til kom-
munen som behandlingsansvarlig, ber kommunen
kartlegge hvordan personopplysningene sikres, hva
leveranderen gjer for & etterleve og ivareta person-
vernprinsippene, og hvordan den enkelte registrer-
tes rettigheter og friheter ivaretas av leverandoren.

4.2 Ordning ved felles behandlingsansvar
Personvernforordningen art. 26 fastslar altsa at det
skal veere pa plass «en ordning» mellom partene
ved felles behandlingsansvar. Spersmalet er hva
denne ordningen ma besta i.
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For det farste er det ingen formkrav til ordningen.
Det er altsd ikke et krav om at dette skal veere en
skriftlig, fremforhandlet ordning. Videre legges det
spesielt vekt pa pliktene som omhandler dpenhet —
altsa informasjon og innsyn.

Kommunen kan legge til grunn at det viktigste med
ordningen som skal vaere pé plass er at de registrerte
far den informasjonen de trenger og i et format som
er lett tilgjengelig og forstaelig. Det viktigste er altsa
at de far informasjonen, ikke hvem de far den fra.

Nar kommunen velger & ta i bruk SoMe som inne-
beerer et felles ansvar, sa anbefaler vi at kommunen
tar et sterre ansvar enn dens andel i tjienesten skulle
tilsi. Det kan for eksempel bety at kommunen tar

et starre ansvar for informasjonsplikten, og at man
strekker seg langt for & opplyse innbyggere om de
problematiske sidene ved SoMe sin forretningsmo-
dell. Det kan ogsa veere aktuelt & gi tips til hvordan
innbyggere kan tilpasse sin bruk for 8 redusere
risikoen for & bli profilert pa en uheldig mate.

4.3 Etiske vurderinger

Tilstedeveerelse i sosiale medier kommer som regel
med en viss kostnad og kostnaden betaler akto-
rene i form av brukerdata. De etiske sparsmalene
knyttet til & veere til stede i sosiale medier er i de
senere arene lgftet opp av flere forskere. Cambridge
Analytica skandalen bidro til & fa frem utfordrings-
bildet for folk flest. Cambridge Analytica kombi-
nerte data mining og dataanalyse med strategisk
kommunikasjon.? Brukerdataene selskapet samlet
inn ble analysert og benyttet til & sende malrettede

valgbudskap til ulike velgergrupper under Donald
Trumps valgkampanje i 2016.

N&r kommunen vurderer & bli en akter i sosiale
medier, ma en veere bevisst pa utfordringene og
foreta en etisk vurdering av de ulike dilemmaene
som oppstér ved eventuell tilstedeveerelse i sosiale
medier og alternativt om man skal la veere. Dersom
kommunen beslutter at en ensker a veere til stede
pa sosiale media-plattformer, ber kommunen ogsa
gjere en vurdering av hvilke aktiviteter en gnsker &
fremme pa plattformen/bruke plattformen til.

| veilederens vedlegg 3 gis det en innforing i et
verktoy for etisk refleksjon som er utviklet av Einar
@verenget og Qyvind Kvalnes. Navigasjonshjulet
(Kvalnes, 2020, s. 58) guider oss gjennom en etisk
refleksjonsprosess innenfor seks ulike tema med
tilherende sparsmal. Star vi overfor et valg mellom
mulige handlingsalternativer vil disse temaene og
spersmalene hjelpe oss til & foreta en beslutning
basert pa en saklig begrunnelse.

| boken «Digital Dilemmas Dilemmas — Exploring
Social Media Ethics in Organizations» har Kvalnes
(2020) identifisert fem typiske dilemmaer som opp-
stér ved tilstedevaerelse i sosiale medier.® | vedleg-
get finnes ogsa en tabell med en oversikt over de
fem dilemmaene.

2 Cambridge Analytica - Wikipedia
3 Kvalnes, @. (2020). Digital Dilemmas, Exploring Social
Media Ethics in Organizations. Palgrave MacMillan.
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Tilstedeveerelse | sosiale
medier kommer som regel
med en viss kostnad og
kostnaden betaler aktgrene
| form av brukerdata.
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5. BEHANDLINGSGRUNNLAG

5. Behandlingsgrunnlag

Personvernforordningen art. 6 nr. 1 fastslar at det kreves et behandlingsgrunnlag for at
behandling av personopplysninger skal vaere lovlig. Riktig behandlingsgrunnlag ma vaere

pa plass for behandlingen starter.

Nar det gjelder kommunes bruk av SoMe, finnes
det flere aktuelle behandlingsgrunnlag for bruk av
SoMe. Bruken av disse behandlingsgrunnlagene
vil veere avhengig av hvilken rolle kommune har i
kommunikasjon gjennom SoMe. Hvis kommunen
bruker SoMe i utovelse av offentlig myndighet kan
personvernforordningen art. 6 nr. 1 bokstav e vaere
aktuelle & bruke. Denne bestemmelsen slar fast

at behandlingen av personopplysninger er lovlig
dersom behandlingen er nedvendig for & utfere

en oppgave i allmennhetens interesse eller utove
offentlig myndighet som den behandlingsansvarlige
er palagt. Dersom kommunen planlegger a bruke
SoMe i en annen rolle enn som myndighetsorgan,
kan personvernforordningen art. 6 nr. 1 bokstav f
brukes som behandlingsgrunnlag. Et viktig poeng
er at dette behandlingsgrunnlaget ikke kan benyttes
pa behandling som utferes av offentlige myndig-
heter som ledd i utferelsen av deres oppgaver.*
Forskjellen mellom disse behandlingsgrunnlagene
forklares i punktet under.

5.1 Berettiget interesse

Et av behandlingsgrunnlagene kommunen kan
bruke for behandling av personopplysninger i SoMe
er personvernforordningen art. 6 nummer. 1 bok-

stav f — n@dvendig for & ivareta legitime interesser.
For & kunne legge dette behandlingsgrunnlaget til
grunn ma tre vilkar veere oppfylt. Kommunen ma
ha en saklig berettiget interesse, behandlingen

ma veere ngdvendig for & oppna formalet knyttet

til den berettigede interessen, og den berettigede
interessen ma veie tyngre enn de registrertes rett til
personvern.

Nar det gjelder hvilke momenter som kan legges til
grunn i en vurdering av om de nevnte vilkarene er
oppfylt, se veiledning fra Datatilsynet.

A balansere interessen kommunen har i & behandle
personopplysningene mot de registrertes personopp-
lysningsvern er en konkret avveiing som hver kom-
mune ma gjore. Noen fellestrekk kan likevel nevnes:

«  Kommunens berettigede interesse bestari &
na ut med relevant informasjon til innbyggerne,
samt & skape engasjement i lokalmiljgene knyt-
tet til leveranse av tjenester og demokratiske
prosesset.

+ Det unike med SoMe er evnen til & skape enga-
sjement og serge for stor rekkevidde.
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« Kommunen har en informasjonsplikt som gar ut-
over det & passivt tilgjengeliggjere informasjon.

+  Kommunen skal legge til rette for lokaldemo-
krati og skape samfunnsengasjement med aktiv
innbyggerdeltagelse.

+  SoMe skal ikke vaere en eksklusiv kanal,
men del av kommunenes helhetlige
kommunikasjonsstrategi

+ Personopplysningene behandles ikke for
kommersielle hensyn

Det kan problematiseres hvorvidt kommunen kan
anvende «berettiget interesse» som rettslig grunn-
laget da det folger av forordningen at dette grunn-
laget ikke far anvendelse pa en behandling som
utfores av offentlige myndigheter som ledd i ut-
forelsen av deres oppgaver.

Nar kommunen velger kommunikasjonsplattformer
for & nd& innbyggere med informasjon, er dette pa
basis av kommunikasjonsstrategien sin, og ikke
som ledd i utavelse av myndighet. P4 denne bak-
grunn mener KS at nevnte unntak ikke gjelder, og

at kommunen folgelig kan basere seg péa en
interesseavveiing.

5.2 Utgvelse av offentlig myndighet

Et annet aktuelt behandlingsgrunnlag for virksom-
heter som vil ta i bruk SoMe kan vaere person-
vernforordningen art. 6 nr. 1 bokstav e. Denne
bestemmelsen sléar fast at behandlingen av per-
sonopplysninger er lovlig dersom behandlingen er
nedvendig for & utfere en oppgave i allmennhetens
interesse eller utave offentlig myndighet som den
behandlingsansvarlige er palagt. Det ma med andre
ord forst gjeres en vurdering av om behandlingen av
personopplysninger i sosiale medier er ngdvendig
for & utfore en oppgave i allmenhetens interesse,
eller om behandlingen kan anses som utovelse av
offentlig myndighet.

Hoveddelen av kommunes aktiviteter ma kunne
anses som offentlig myndighetsutovelse, men det
er likevel ikke slik at alle kommunale aktiviteter er

4*GDPR art. 6 nr. 1 andre ledd fastslar at GDPR art. 6 nr. 1
bokstav f ikke kan benyttes av virksomhetene dersom be-
handlingen er & anse som offentlig myndighetsutovelse.
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Det kan tenkes at det a kommunisere
med innbyggere gjennom sosiale medier
er | allmenhetens interesse.

& anses som offentlig myndighet. Et eksempel pa
dette er rollen som arbeidsgiver. | arbeidsgiver-
rollen utever ikke kommunen offentlig myndighet,
og denne bestemmelsen kan falgelig ikke benyttes
som behandlingsgrunnlag.

Hva som er i allmenhetens interesse, er ikke ngd-
vendigvis det samme som det den offentlige virk-
somheten er palagt & gjere. Det kan tenkes at det
a4 kommunisere med innbyggere gjennom sosiale
medier vil kunne veere i allmenhetens interesse.

Det er viktig & veere oppmerksom pa at & vise til
personvernforordningen art. 6 nr. 1 bokstav e som
behandlingsgrunnlag ikke er tilstrekkelig. Det folger
av personvernforordningen art. 6 nr. 3 at det kreves
et supplerende rettsgrunnlag for & kunne bruke art.
6 nr. 1 bokstav e. Det innebaerer at dersom virksom-
hetene mener at behandlingen er i allmennhetens
interesse eller innebaerer utgvelse av offentlig
myndighet, s& ma virksomheten ha hjemmel i en
annen lovbestemmelse for & kunne bruke dette
behandlingsgrunnlaget.

Kommunen ma selv finne frem til et supplerende
rettsgrunnlag dersom de mener at personvernfor-
ordningen art. 6 nr.1 bokstav e er passende, men
den juridiske vurderingen fra Oslo kommune gir
noen pekepinner. Det er likevel viktig & understreke

at kommunene ber vaere varsomme med & legge til
grunn utevelse av offentlig myndighet som behand-
lingsgrunnlag ved bruk av sosiale medier. Og der-
som dette alternativet legges til grunn er det viktig
at det supplerende rettsgrunnlaget er tydelig nok til
& begrunne behandlingen.

5.3 Forholdet til annet relevant regelverk

| tillegg til personvernregelverket er det ogsa andre
regelverk som er relevante for virksomhetene ved
bruk av sosiale medier som kommunikasjonskanal.

Alle kommunale virksomheter er underlagt en
arkivplikt etter arkivlova. Dette innebaerer i praksis
at dokumenter som er arkivverdige skal journalfgres
i henhold til virksomhetens rutiner. Den enkelte
virksomhet ma vurdere om og hvordan kommunika-
sjonen i sosiale medier skal arkiveres.

Dersom noe av innholdet som skapes i sosiale
medier er arkivverdig og skal journalferes, er dette
innholdet ogs& som utgangspunkt & anse som et
offentlig saksdokument som det kan gis innsyn

i etter bestemmelsene i offentleglova.

Dersom kommunikasjonen som skjer i sosiale
medier er & anse som saksbehandling, vil ogsa
forvaltningslovens regler gjelde for denne kom-
munikasjonen.
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6. OVERFQRING TIL UTLANDET

6. Overfaring til utlandet

De fleste aktarene som star bak ulike sosiale medier er utenlandske, og ofte amerikanske
eller kinesiske. Dette utloser flere personvernrettslige problemstillinger.

Dersom aktgren bak det aktuelle sosiale mediet
virksomheten vurderer & ta i bruk, tilharer et land
utenfor EU/EQS som ikke er pa EUs liste over
godkjente land, m& kommunen ha et gyldig over-
faringsgrunnlag. Kravet om gyldig overfgrings-
grunnlag kommer i tillegg til kravet om at kom-
munen ma ha et behandlingsgrunnlag som nevnt
under kap. 4. Kommunen bgr ogsa forsikre seg om
at det ikke finnes lover og praksis i tredjelandet som
til tross for et gyldig overforingsgrunnlag vil fore til
et lavere beskyttelsesniva i praksis. Det er ogsa et
krav om at det iverksettes ytterligere tiltak og at det
gis ngdvendige garantier for & sikre samme beskyt-
telsesnivaet for personopplysningene som i EU/EQS.

Det kreves en ekstra vurdering av om overfgringen
er forholdsmessig dersom landet opplysnhingene
blir overfort til i tillegg har regelverk som muliggjer
behandling av personopplysninger til formal som er
vanskelig for den registrerte & forutsi.

Enkelte forhold knyttet til overfering til tredjeland
avventer ytterligere avklaring bade nasjonalt og i
EU/EQS sammenheng. Datatilsynet har delt sine
vurderinger knyttet til overfering av personopp-
lysninger til tredjeland utenfor EU/EQS omradet.
KS anbefaler at kommunal sektor folger med pa
utviklingen innenfor dette omradet.
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7. RISIKO FOR DE REGISTRERES RETTIGHETER OG FRIHETER

/. Risiko for de registreres
rettigheter og friheter

| en vurdering av personvernkonsekvenser er malet a redusere risikoen for at de registrerte
ikke skal fa ivaretatt sine rettigheter og friheter etter personvernregelverket.

Vi ber ha som mal at de som velger a interagere
med kommunen pa SoMe i s stor grad som mulig
skal ha innflytelse pa hvordan egne personopp-
lysninger behandles (medbestemmelse), og at de
far tilgang til nok informasjon om behandlingen til
a kunne innrette seg slik de ensker (apenhet). Slik
bor den maten kommunen tar i bruk et SoMe veere
forutsigbar og underbygge tillit.

| tabellen under finner dere noen iboende risikoer
ved bruk av SoMe og forslag til tiltak for & redusere
risiko. Tabellen nedenfor er ikke en uttemmende
oversikt over risiko knyttet til bruk av sosiale medier,
men er ment kun som eksempler.
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Personvern mal

Risiko

Momenter

Tiltak

Med-
bestemmelse

Utfordrende & fa tilgang til
informasjonen om hvordan
SoMes algoritmer fungerer.

Utfordrende & kommunisere
tydelig og forstéelig om hvor-
dan algoritmene fungerer.

Utfordrende & kommunisere

tydelig og forstéelig om hvor-

dan algoritmene fungerer.

Apenhet

Lite kjennskap til SoMe og
forretningsmodellene deres.

Enkelte typer tema som
omtales kan fore til at enkelt-
personer utleverer sensitive
personopplysninger i kom-
mentarfelt.

Noen SoMe er mer innrettet
mot malrettet annonsering
enn andre.

Rett beredskap for ulike type
innhold.

Kommunen kan ta mer av
ansvaret for 8 informere inn-
byggere sine om de underlig-
gende risikoene ved & bruke
SoMe.

Bevissthet omkring hvilke
tema det publiseres informa-
sjon om.

Ressurser for & moderere
kommentarfelt eller sl& av
kommentar-funksjonalitet.
Kategorisere innhold etter A,
B, C poster, hvor kategori A
krever full beredskap og rask
respons. Kategori B er normal
tematikk og har normal be-
redskap/oppfelging. Kategori
C krever ingen oppfalging.

Ansvarlighet
/Tillit

Liten kontroll med innholdet
p& kommunens sider.

Liten kontroll med omfanget
av personopplysninger som
blir utlevert til leverander av
SoMe.

Muligheter for & minimere
innsamlingen av personopp-
lysninger.

Seerlig funksjonalitet utviklet
for & identifisere kommuni-
kasjonslgp og lage malrettet
annonsering

Sentral redaksjon som kan
jobbe med alt fra strategi,
konseptplaner, rutiner og
kursing.

Folge opp og fa et samarbeid
med alle redakterer for SoMe
i regi av kommunen.

Kommunen ma gjare en
konkret vurdering av hvilken
funksjonalitet i SoMe som tas
i bruk.

Aktivt redusere innsamling
av informasjon om enkelt-
personers bruk og interage-
ring med SoMe.
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8. PROSESS OG FORANKRING | LEDELSEN

8. Prosess og forankring i ledelsen

Utarbeidelsen av en vurdering av personvernkonsekvenser bgr gjores av en gruppe som
er satt sammen av personer med ulik fagbakgrunn. Nar det gjelder SoMe vil en sentral
fagbakgrunn veere den/de som kan kommunikasjonsfaget. Gode stottespillere er personer
med kunnskap om informasjonssikkerhet og personvern.

En vurdering av personvernkonsekvenser og konk-
lusjonen skal forankres i ledelsen. Ledelsen skal
avgjoere hvorvidt de valgte tiltakene, restrisikoen og
eventuell handlingsplan er akseptabel. Det er en
del av ansvarlighetsprinsippet og dokumentasjons-
plikten at vurderingene som er gjort og ledelsens
gjennomgang blir dokumentert.

Ledelsen beslutter og begrunner et av de falgende
alternativene:

1. Godkjenning

Vurdering av personvernkonsekvenser og dens
avveiinger er godkjent.

Kommunen kan ta i bruk SoMe.

2. Betinget godkjenning

Vurdering av personvernkonsekvenser og dens
avveiinger godkjennes under forutsetning av
folgende forbedringer ... (beskriv forutsetningene).

Revidert vurdering av personvernkonsekvenser skal

legges frem for ledelsen pa nytt.

3. Ikke godkjent

Vurdering av personvernkonsekvenser og dens
avveiinger godkjennes ikke.

Kommunen kan ikke ta i bruk SoMe.

Dersom en vurdering av personvernkonsekvenser
behandles i ledergruppen mer enn én gang, risiko-
en fremdeles er hgy og viljen til & ta i bruk SoMe
fremdeles er stor, m& kommunen anmode Data-
tilsynet om forhandsdreftelse. Kommunen ma i sa
fall dokumentere at den ikke greier & gjore risikoen
lavere. Det er ledelsen som tar beslutningen om &
anmode Datatilsynet om forhandsdroftelse.

Vi legger til grunn at forankring av vurderingen av
personvernkonsekvenser i ledelsen er en forutset-
ning for at bruken av SoMe kan skje lovlig.
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En vurdering av
personvernkonsekvenser
og konklusjonen skal forankres
| ledelsen. Ledelsen skal avgjere
hvorvidt de valgte tiltakene,

restrisikoen og eventuell
handlingsplan er akseptabel.
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Statsforvalteren i Trendelag Var dator Var ref:

Troéndelogen Staatehaaltoje 04.01.2023 2023/93
Deres dato: Deres ref:
«RefDato» «Ref»

«Mottakernavn» Saksbehandler, innvalgstelefon

«Adresse» Sigrid Hynne, 74 16 80 79

«Postnr» «Poststed»

«Kontakt»

Plan for tilsyn 2023 pa hering til kommunene

Statsforvalteren i Trgndelag har i samarbeid med statlige tilsynsetater, utarbeidet en oversikt over
planlagte statlige tilsyn med kommunene for 2023. | planleggingen har vi forsgkt & unnga at
kommuner far mange tilsyn i samme tidsperiode.

Oversikten finner dere i Tilsynskalenderen pd denne nettadressen:
https://tilsynskalender.statsforvalteren.no, og ved a velge aktuell kommune.

Kommunene kan gi tilbakemelding innen 15. januar

Dersom kommunene eller fylkeskommunen har synspunkter pa det som forelepig er planlagt, slik
som tilsynsbelastningen, kan dere gi tilbakemelding til Statsforvalteren innen 20. januar.
Tilbakemelding kan gis til Snorre Antonsen; e-post: fmtlsan@statsforvalteren.no, tif 74 16 81 41/917
48 074.

Kommunene kan ogsa gi tilbakemelding etter denne fristen dersom det i Igpet av aret skulle oppsta
nye utfordringer med f.eks hay tilsynsbelastning.

Det vil skje oppdateringer i lopet av aret

Tilsynskalenderen blir Iapende oppdatert. Sa langt har Statsforvalteren, Arkivverket og Kartverket
registrert sine planlagte tilsyn, mens tilsyn fra Arbeidstilsynet og Mattilsynet forelgpig ikke registret.
Arbeidstilsynet melder blant annet at de skal giennomfgre tilsyn om hvordan NAV-kontorene jobber
med forebygging av vold og trusler. Disse tilsynene vil bli lagt inn fortlgpende.

| noen tilfeller er tilsynene forelepig lagt inn med et datointervall, mens eksakt dato vil komme pa
plass senere, og i de fleste tilfeller skje i dialog med den enkelte kommune. | tillegg til planlagte
tilsyn, blir det ogsa gjennomfgrt hendelsesbaserte tilsyn med utgangspunkt i mer lepende
risikobasert informasjon.

Forvaltningsrevisjoner
Tilsynskalenderen viser ogsa forvaltningsrevisjoner som er gjennomfert og under arbeid.
Forvaltningsrevisjoner blir registrert og oppdatert av sekretariatene for kontrollutvalg.

E-postadresse: Postadresse: Besgksadresse: Telefon: 74 16 80 00
sftipost@statsforvalteren.no Postboks 2600 Strandveien 38, Steinkjer www.statsforvalteren.no/tl
Sikker melding: 7734 Steinkjer Prinsens gt. 1, Trondheim

www.statsforvalteren.no/melding Org.nr. 974 764 350
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Kommunens rolle i tilsynskalenderen

Side: 2/3

Statsforvalteren har i 2022 jobbet med a videreutvikle Tilsynskalenderen for a gjgre den mer
brukervennlig. Kommunene har ikke lengre en egen «bruker/rolle» i Tilsynskalenderen. Det vil si at
du som representerer kommunen, ikke trenger a logge inn og identifisere deg med egen «bruker»

via ID-porten.

All informasjon om tilsyn og forvaltningsrevisjoner er offentlig og tilgjengelig for alle interessenter.
Dialog mellom kommuner og Statsforvalteren om planer for tilsyn vil forega utenfor
Tilsynskalenderen, blant annet via brev, e-post og telefon.

Kommuneloven stiller krav til samordning av tilsyn
Kommuneloven stiller krav til samordning av planlagte tilsyn med kommunene. Statsforvalteren skal
vurdere det samlede omfanget av statlige tilsyn med den enkelte kommune. Alle tilsynsmyndigheter
har en selvstendig plikt til & ta hensyn til den samlete tilsynsaktiviteten med den enkelte kommune
og til relevante forvaltningsrevisjoner i sin planlegging, prioritering og gjennomfgring av tilsyn.

Med hilsen

Trude Mathisen (e.f))
underdirektar
Kommunal- og justisavdelingen

Dokumentet er elektronisk godkjent

Likelydende brev sendt til:
Skaun kommune
Overhalla kommune
Hitra kommune
Oppdal kommune
Rindal kommune
@rland kommune
Steinkjer kommune
Flatanger kommune
Freya kommune
Neergysund kommune
Osen kommune
Raarvihken Tjielte/ Rgyrvik kommune
Namsskogan kommune
Indergy kommune
Afjord kommune
Heim kommune
Verdal kommune

Sigrid Hynne
seniorradgiver

Kommunal- og justisavdelingen

Postboks 74
Svalivegen 2
Radhusveien 1

Inge Krokanns veg 2
Rindalsvegen 17
Postboks 43
Postboks 2530
Lauvsneshaugen 25
Postboks 152
Postboks 133, Sentrum
Radhusveien 13
Reyrvikveien 5

R. C. Hansens vei 2
Vennalivegen 7
@vre Arnes 7
Trondheimsveien 1
Postboks 24

7358
7863
7240
7340
6657
7159
7729
7770
7261
7901
7740
7898
7890
7670
7170
7200
7651

B@RSA
OVERHALLA
HITRA
OPPDAL
RINDAL
BJUGN
STEINKJER
FLATANGER
SISTRANDA
RORVIK
STEINSDALEN
LIMINGEN
NAMSSKOGAN
INDER@Y
AFJORD
KYRKSATERDRA
VERDAL



Leka kommune

Indre Fosen kommune
Selbu kommune

Tydal kommune
Lierne kommune
Frosta kommune
Levanger kommune
Sndasen Tjielte/ Sndsa kommune
Grong kommune
Hegylandet kommune
Reros kommune
Trondheim kommune
Holtalen kommune
Namsos kommune
Meraker kommune
Melhus kommune
Stjgrdal kommune
Malvik kommune
Rennebu kommune
Midtre Gauldal kommune
Orkland kommune

Side: 3/3

Leknesveien 67
Postboks 23
Gjelbakken 15
Tydalsvegen 125
Heggvollveien 6
Fanesvegen 1
Postboks 130
Sersivegen 6
Postboks 162
Vargeia 1
Bergmannsgt. 23
Postboks 2300 Torgarden
Bakkavegen 1
Stavarvegen 2
Radhusgata 7
Radhusveien 2
Postboks 133 /134
Postboks 140
Myrveien 1 Berkak
Rerosveien 11
Postboks 83

7994
7101
7580
7590
7882
7633
7601
7760
7871
7877
7374
7004
7380
7856
7530
7224
7501
7551
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Forord

Denne rapporten presenterer resultater fra prosjektet «Undersekelse av hvordan
meteoffentlighet praktiseres og oppleves» som Oxford Research har gjennomfort pa
oppdrag fra Kommunal- og distriktsdepartementet.

I rapporten legges det vekt pa & beskrive folkevalgte, presse og andre akterers erfaringer
med og meninger om hvordan meteoffentlighet praktiseres og oppleves. Rapporten er
altsa ingen evaluering av regelverket, men snarere en beskrivelse av praksis.

Undersgkelsen er basert pa datamateriale fra sperreundersgkelser til folkevalgte og
politisk sekretariat pA kommune- og fylkesniva, og kvalitative intervjuer med folkevalgte,
presse, interesseorganisasjoner og jurister hos statsforvaltere.

Vi takker alle som har bidratt med sine perspektiver gjennom intervjuer og ved & svare pa
sperreundersgkelser. Vi takker ogsé departementet for oppdraget og for et godt
samarbeid. Konklusjoner og vurderinger star fullt og helt for Oxford Researchs egen
regning.

Kristiansand, 15. desember 2022

Frode Bjergo
Senioranalytiker, ph.d.
Oxford Research AS
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Sammendrag

Denne rapporten presenterer resultater fra prosjektet «Undersekelse av hvordan
meteoffentlighet praktiseres og oppleves». Formélet med undersgkelsen har veert 4 fa
kunnskap om hvordan dagens regelverk praktiseres og hvordan reglene om &pne meter
kan pavirke den politiske debatten i folkevalgte organer.

Etter kommuneloven § 11-5 forste ledd er hovedregelen at alle har rett til 4 veere til stede 1
alle meter i folkevalgte organer i kommuner og fylkeskommuner. Hovedregelen om apne
meter i kommuner og fylkeskommuner har vert hjemlet i lovverket siden kommuneloven
av 1992. Prinsippet om offentlige meter fremkommer ogsa i Grunnloven § 100 femte
ledd. Et viktig unntak er formetene i parlamentarisk styrte kommuner og
fylkeskommuner. Kommunerad (byrad) og fylkesrad er ikke omfattet av
meteoffentlighetsprinsippet og kan holde lukkede meter.

Mateoffentlighet ble droftet i forbindelse med kommuneloven av 1992 og i forarbeidene
til gjeldende kommunelov, vedtatt i 2018. Argumentet for apne meter var «den mulighet
for demokratisk kontroll som dpne meter representerer». I tillegg ble det hevdet at
apenhet kan medfore storre innsikt i kommunal forvaltning, samt redusere avstanden
mellom velgere og folkevalgte. Argumentene for lukkede meter var pa sin side et «onske
om & sikre en mest mulig fri og uavhengig meningsutveksling internt i de enkelte organ»
(NOU 1990:13, s. 308). Med innferingen av ny kommunelov ble reglene om
meteoffentlighet i all hovedsak viderefort etter gjeldende rett. I tillegg var det enkelte
endringer i bestemmelsene om folkevalgte organer, noe som i praksis innebar en viss
utvidelse av hvilke organer som er omfattet av reglene om meteoffentlighet.! Lovpalagte
apne meter i alle utvalg innebzrer at norsk regelverk legger mer vekt pa demokratisk
kontroll sammenlignet med de andre nordiske lands lovgivning pa omradet.

Lovgivningen rundt meteoffentlighet legger rammer for hvordan politiske prosesser
foregér, og det er derfor interessant & f& innblikk i folkevalgtes opplevelse av
mateoffentlighetsprinsippet. I tillegg vet vi at praksis ikke nedvendigvis felger prinsipp. I
denne undersegkelsen har vi derfor blant annet stilt spersmal om hvordan
meateoffentlighetsprinsippet praktiseres, om kjennskap til regelverket og om hvordan apne
meter pavirker den politiske debatten.

I rapporten konkluderer vi med at kommune- og fylkespolitikere er samstemte om den
demokratiske verdien av 4pne moter. Apenhet betegnes av nar samtlige som et viktig
prinsipp, og flere understreker at innbyggerne mé kunne holde sine folkevalgte ansvarlig.

I'NOU 2016:4 Kap. 14
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For a kunne gjore det, mé innbyggerne ha innsyn i hvilke beslutninger som fattes og
hvordan de begrunnes.

Unntaksbestemmelser som gjer at meter kan lukkes, framstar lite kontroversielle sett
bade fra pressens og politikernes perspektiv. Samtidig rapporteres det om mye forarbeid
for matene, noe som medforer at mange saker er avgjort pd forhand. Utstrakt bruk av
pauser underveis i metene er ogsa et tydelig funn fra undersekelsen. Her er det et vidt
spenn fra det som ma betraktes som naturlige stoppunkt underveis i en lang saksliste, til
strategisk bruk av pauser for a diskutere saker i fortrolighet.

Legitimitet, tillit til politiske beslutninger og demokratisk kontroll er begrunnelser som
gér igjen ndr intervjudeltakerne blir spurt om hensikten med apne meter. Det er heller
ikke mange som tar til orde for lovendringer pa omrédet, og de f& som mener regelverket
burde gi sterre anledning til & lukke meter, har liten tro pa at det vil veere mulig &
gjennomfere endringer. Her er det lite uenighet mellom ulike intervjudeltakere i
undersekelsen. Flere folkevalgte ensker samtidig ogsé veiledning om regelverk og hva
som i praksis er tillatt.

Naér det kommer til mulige uheldige konsekvenser av épne meter, er det storre forskjeller
mellom ulike intervjudeltakere. Mens intervjudeltakere fra media og
interesseorganisasjoner i stor grad avviser slike innvendinger som lite relevante,
reflekterer folkevalgte oftere over de ulike konsekvensene som meteoffentlighet har.
Flere folkevalgte framstiller &pne mater som en balansegang mellom ulike demokratiske
hensyn, og enkelte etterlyser ogsé en kritisk offentlighet hvor det er rom for & belyse
folkevalgtes behov for fortrolig drafting.

Folkevalgte framhever gruppemeter som den viktigste arenaen for diskusjon og
politikkutvikling. Gruppemseter inneberer at de folkevalgte forlater &pne meter for & ha
egne samlinger innad i eget parti eller mellom fa partier. Disse motene kan forega bak
lukkede derer. Felles gruppemater mellom partier i en styrende koalisjon kan ha
avgjerende innvirkning pé den videre beslutningsprosessen. I var avsluttende diskusjon
stiller vi spersmaél ved hva hyppige gruppemeter gjor med integriteten til det folkevalgte
organet.

Nér det gjelder forskjellene i &penhet mellom formannskapsmodell/fylkesutvalgsmodell
pa den ene siden og kommuneradsmodell/fylkesrddsmodell pa den andre, stiller
intervjudeltakere seg uforstaende til ulike arbeidsbetingelser mellom de to styreformene.
Mens enkelte tar til orde for at ogsé folkevalgte organer under formannskapsmodellen ber
ha legitim adgang til fortrolige samtaler tidlig i beslutningsprosessen, betrakter flertallet
forskjellen som en svakhet ved parlamentarisme som styreform i norske kommuner og
fylkeskommuner.
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Behandles i utvalg Motedato Saknr
Kontrollutvalget i Tolga kommune 06.02.2023 05/23

Saksbehandler Torill Bakken
Arkivkode FE-033, TI-&17
Arkivsaknr 23/60 - 3

Forslag til vedtak:
Saken legges frem uten forslag til vedtak.

Saksopplysninger:
Hensikten med denne saken er at utvalgets medlemmer kan drgfte og fremme innspill til
saker og forhold som kontrollutvalget bar/kan/ma ta tak i.

Pa grunn av sakens karakter, kan det vaere mulig at mgtet ma lukkes dersom det skal
behandles taushetsbelagte opplysninger, jf Offentlighetslovens § 13.
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offentliggjort pa vare nettsider umiddelbart etter godkjenning.

Anbefaling:
Protokollen giennomgas og godkjennes etter mgtet.
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