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24/22 Kontrollutvalget 03.05.22

Orientering om kommunens digitale sikkerhet

Saksdokumenter:
- Brev til landets ordfgrere og kommunedirektgrer fra Kommunal og
moderniseringsdepartementet av den 9.mars 2022, vedlagt

Saksbakgrunn:

I henhold til bestemmelsene om kontroll og tilsyn i kommuneloven skal kontrollutvalget
fore tilsyn med den kommunale forvaltningen pa kommunestyrets vegne.

For & f& bedre innblikk i den kommunale virksomheten ber kontrollutvalget
administrasjonen om @ orientere om ulike omrader. Dette bidrar til kunnskap og bedre
grunnlag for & kunne prioritere kontrollutvalgets bruk av ressurser til tilsynsarbeid. Dette
gjelder i forhold til forvaltningsrevisjon, men ogsa om kontrollutvalget gnsker 8 f&
gjennomfgrt undersagkelser som ikke krever ressurser i samme stgrrelsesorden som et
tradisjonelt forvaltningsrevisjonsprosjekt.

P& kontrollutvalgets mgte 16. mars 2022 ble det under sak 19/22 Eventuelt, vedtatt & be
kommunedirektgren om en orientering om arbeidet med datasikkerhet i Rennebu
kommune. Kontrollutvalget fattet enstemmig falgende vedtak:

«Kontrollutvalget gnsker en orientering om IKT-sikkerheten i kommunen, og hvilke
risiko- og s8rbarhetsvurderinger som er knyttet til vurderingen.»

Saksframlegg:

Flere kommuner opplever gkt trussel mot sine digitale systemer de siste drene. @stre
Toten kommune har fatt mye omtale om hvordan hackere rammet deres datasystemer,
og konsekvensene av det. Konsekvenser handler ikke bare om nedetid pa datasystemer,
men ogsa om hvordan personlige opplysninger, firmaopplysninger og finansielle
opplysninger lekkes og som i neste omgang misbrukes. Det har store gkonomiske og
omdgmmemessige konsekvenser nar informasjon kommer pa avveie.

Etter Russlands invasjon i Ukraina vurderer PST og etterretningstjenesten et gkt
trusselnivd. P bakgrunn av dette har kommunal og miljgdepartementet i samarbeid med
KS sendt en oppfordring til alle kommuner om sikkerhetstiltak i norske kommuner i
forbindelse med Russlands invasjon av Ukraina. Denne oppfordringen ligger vedlagt.

I oppfordringen falger det noen rad om kommunene har gode nok rutiner for bl.a.
- sikkerhetsovervaking
- sikring av kritiske funksjoner og tjenester
- beskyttelse av tjenester som er tilgjengelige pa internett
- 3rvakenhet og teknologi
Disse radene kan veere et godt bakteppe for @ hgre hvilke risiko- og
sarbarhetsvurderinger som er gjort, og gjgres kontinuerlig, i Rennebu kommune.
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Kontrollutvalget vil pa bakgrunn av dette fa en orientering av IKT-rddgiver Vegard
Antonsen og personal- og stabssjef Per Ivar Wold, om hvordan den digitale sikkerheten
ivaretas i Rennebu kommune. Det er ogsa bedt om en informasjon om hvilke risiko- og
sarbarhetsvurderinger som er gjort og gjgres.

Utvalget m& pa bakgrunn av administrasjonens redegjgrelse vurdere om man tar saken
til orientering eller gnsker andre alternativer for oppfglging.

Sekretariatets forslag til vedtak:
Kontrollutvalget tar informasjonen om kommunens digitale sikkerhet til orientering.

Behandling:

Kontrollutvalgets vedtak:
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