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Informasjonssikkerhet Ren Røros

Hva er et sikkerhetsbrudd?
• Konfidensialitet: Uvedkommende får innsyn i beskyttelsesverdig informasjon.
• Integritet: Informasjon og systemer endres, skades eller slettes på uautoriserte eller utilsiktete 
måter.
• Tilgjengelighet: Informasjon og systemer går tapt eller er utilgjengelige når behovet er der.

Eksempler på sikkerhetsbrudd som du må varsle
• feilutlevering eller -publisering
• mistet utstyr (mobil, laptop, nettbrett, notater og lignende)
• feil i tilganger, utstyr eller programvare som kan svekke sikkerheten
• rutiner som mangler, ikke fungerer eller som ikke følges 
• mistanke om hacking
• passord på avveie
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En kanal for varsling av avvik!

Kundesenter:

E-post til helpdesk.digital@renroros.no

Telefon: 724 14 860

Kundesenter og driftssenter vil følge opp hendelsen 
sammen med virosafe.

mailto:helpdesk.digital@renroros.no


4 viktigste tiltaks områder:

1. Passord, tilganger og rettigheter
2. Ansattes sikkerhetsbevissthet/kunnskap
3. Nettverk og fysisk sikring
4. Systemsikkerhet
+ GDPR

Alle punkt er like viktig å prioritere.
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Alt sikkerhetsarbeid starter med kartlegging. Spørsmål 
som sikkerhetsansvarlig bør (må) kunne besvare

https://forms.office.com/Pages/ResponsePage.aspx?id=zyDQUpJDfkSL6wugxlrXd-lLzezrXkhFik1dSPUKsuNUOUdTWElaWUNZQk5JUVhNRTlMOFo4VVNBRi4u


1. Passord, tilganger og rettigheter

- Totrinnspålogging (MFA)
- Beskyttelse av e-post (SPAM-filter, SPF, DKIM og DMARC)
- Logganalyse
- Passordrutiner (Se retningslinjer Norsis og Microsoft)
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2. Ansattes sikkerhetsbevissthet/kunnskap

- Kartlegge kunnskapsnivå.
- E-post. Hva er trygt og ikke. Behov for profesjonell 
kartlegging/test?
- Nettsider og linker
- Windows-tast + L
- Deling/håndtering av bedriftens data
- Bevisst bruk av skybaserte tjenester
- Datahierarki/roler/regler/tilganger
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3. Datasikkerhet fysisk og nett

- Segmentering av nett. For eksempel: Sikker, åpen, gjest, mobil, o.l.
- Datarom/patcheskap er ryddet og låst. Overspenning/UPS påkoblet?
- Brannmur
- Alder og programvare
- Konfigurasjon
- UPS/overspenningsvern
- Alder. Batteri bør (må) byttes etter 3år

- Størrelse stor nok til utstyr den skal beskytte?
- Praktisk test

- Passord
- Skrevet ned på tavler eller lapper?
- Tilgang til lokalet.
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4. Systemsikkerhet

- Alle enheter oppdatert med programvare og firmware. 
- Automatisk varsling
- Patching - programvare oppdatering 
- Antivirus

- Aktivert?
- Oppdatert?
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Sikkerhet er mer enn en god brannmur….
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(4) Systemsikkerhet klienter = Ren Klient

1. Kartlegging 
2. Standardoppsett
3. Automatisk patching
4. Logging/overvåkning
5. Changelogg
6. Et klikk fjernhjelp
7. Rapportering
8. Oversikt over installert software på klienter
9. Utskiftingsplan/investeringsplan
10. «Antivirus»
11. «Krisevarsling» direkte mot klient. 
12. Dynamisk utstyrsregister
13. Tilbys til både nye og eksisterende klienter, uansett operativsystem

*Alle funksjoner har «best practice» oppsett fra RRD, men kan tilpasses etter 
kundens ønske.
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(4) Systemsikkerhet server og klient = Ren Klient «Antivirus»
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Ren Klient (CaaS)

* Støtter nye og gamle klienter



Automatisk rapportering

* Tilpasses etter eget ønske



Sikkerhetsstatus



1-2-3 Investeringsplan/behov



Integrasjon PowerBI

<25 = rødt Gult   >62,5 = grønt



Sikkerhetssamarbeid:
26.04.2021: 
Presentasjon mest effektive Informasjonssikkerhet 
tiltak.

8.03.2021: 
Arbeid anbud kommunikasjon

24.02.2021: 
Gjennomgang anbefalte sikkerhetstiltak fra blant annet 
KS, Norsk helsenett og NorSIS

14.01.2021: 
Gjennomgang generell informasjonssikkerhet i lys av 
«Østre toten» hendelsen
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Takk for oppmerksomheten!


