
 
 
Møteprotokoll - Kontrollutvalget i Hitra kommune 
 
Arkivsak: 23/204 
Møtedato/tid: 26.04.2023 kl 15:00-17:30 
Møtested: Fillan, rådhuset, møterom: kommunestyresalen og møterom: Rådhus 
 
Møtende medlemmer: 

 

Bjørg Reitan Bjørgvik (møteleder)   
Gunnar I. Andresen   
Bjørn Morvik   
Cathrine Lossius   
 
Forfall: 
Terje Stølan 
 
Andre møtende: 
Tom Skare, styreleder Hitra Storkjøkken KF 
Emil Melding, kommunalsjef økonomi (sak 20/23) 
May Hårstad Lian, regnskapssjef (20/23) 
Alexander Baklie, kommunalsjef oppvekst (21/23) 
Audun Nordbotten, rådgiver kommunikasjon (22/23) 
Kari Anne Gaare, oppdragsansvarlig regnskapsrevisor, Revisjon Midt-Norge SA(RMN)(sak 
19/23 og 20/23) 
Torbjørn Brandt, seniorrådgiver, Konsek Trøndelag IKS(Konsek) 
 
Merknader: Ingen merknader til innkalling og sakliste. 
 
Sakliste: 
 
Saksnr. Saktittel 
19/23 Kontrollutvalgets uttalelse om årsregnskap med beretning for Hitra Storkjøkken 

KF 
20/23 Kontrollutvalgets uttalelse om årsregnskapene og årsberetning for 2022. 
21/23 Orientering fra kommunedirektøren - Barneverntjenesten 
22/23 Orientering fra kommunedirektøren - IT-sikkerhet 
23/23 Referatsaker 
24/23 Eventuelt 
25/23 Godkjenning av møteprotokoll 
 
 
 
 
  



Sak 19/23 Kontrollutvalgets uttalelse om årsregnskap med beretning for 
Hitra Storkjøkken KF 
 
Saken behandlet i Møtedato Saknr 
Kontrollutvalget i Hitra kommune 26.04.2023 19/23 
 
Forslag til vedtak 
  

1. Kontrollutvalget vedtar vedlagte uttalelse om årsregnskapet og årsberetning til Hitra 
Storkjøkken KF. 

2. Kontrollutvalget ber sekretariatet sende uttalelsen til kommunestyret, med kopi til 
formannskapet, til fremleggelse ved behandlingen av  årsregnskapet og årsberetning 
til Hitra Storkjøkken KF. 

 
Behandling: 
Styreleder, Tom Skare, presenterte årsregnskapet og styrets beretning for Hitra Storkjøkken 
KF til kontrollutvalget og besvarte spørsmål fra utvalgets medlemmer. 
  
Oppdragsansvarlig regnskapsrevisor, Kari Anne Gaare, presenterte revisjonsberetningen til 
kontrollutvalget. 
  
Forslag til vedtak - enstemmig. 
 
Vedtak: 

1. Kontrollutvalget vedtar vedlagte uttalelse om årsregnskapet og årsberetning til Hitra 
Storkjøkken KF. 

2. Kontrollutvalget ber sekretariatet sende uttalelsen til kommunestyret, med kopi til 
formannskapet, til fremleggelse ved behandlingen av  årsregnskapet og årsberetning 
til Hitra Storkjøkken KF. 

 

 
 
Sak 20/23 Kontrollutvalgets uttalelse om årsregnskapene og 
årsberetning for 2022. 
 
Saken behandlet i Møtedato Saknr 
Kontrollutvalget i Hitra kommune 26.04.2023 20/23 
 
Forslag til vedtak 

1. Kontrollutvalget vedtar forslag til uttalelsen om årsregnskapene til kommunekassen 
og konsolidert regnskap samt årsberetning for 2022. 

2. Kontrollutvalgets uttalelser sendes til kommunestyret med kopi til formannskapet til 
fremleggelse ved behandling av årsregnskapene og årsberetningen. 

 
Behandling: 
Kommunedirektøren ved økonomisjef, Emil Melting, presenterte kommunens årsregnskapet 
og årsberetning og besvarte spørsmål fra utvalgets medlemmer. 
  
Presentasjonen legges ved protokollen. 
  
Oppdragsansvarlig regnskapsrevisor, Kari Anne Gaare, presenterte revisjonsberetningen og 
besvarte spørsmål fra utvalgets medlemmer. 
  
Forslag til vedtak . enstemmig. 
 
Vedtak: 

1. Kontrollutvalget vedtar forslag til uttalelsen om årsregnskapene til kommunekassen 
og konsolidert regnskap samt årsberetning for 2022. 



2. Kontrollutvalgets uttalelser sendes til kommunestyret med kopi til formannskapet til 
fremleggelse ved behandling av årsregnskapene og årsberetningen. 

 

 
 
Sak 21/23 Orientering fra kommunedirektøren - Barneverntjenesten 
 
Saken behandlet i Møtedato Saknr 
Kontrollutvalget i Hitra kommune 26.04.2023 21/23 
 
Forslag til vedtak 
Kontrollutvalget tar kommunedirektørens redegjørelse om barnevernstjenesten, til 
orientering. 
 
Behandling: 
Kommunedirektøren ved enhetsleder barnevern, alexander Baklie, presenterte status for 
barnevernstjenesten og besvarte spørsmål fra utvalgets medlemmer. 
  
Presentasjonen legges ved protokollen. 
  
Presentasjonen legges ved protokollen. 
 
Vedtak: 
Kontrollutvalget tar kommunedirektørens redegjørelse om barnevernstjenesten, til 
orientering. 
 

 
 
Sak 22/23 Orientering fra kommunedirektøren - IT-sikkerhet 
 
Saken behandlet i Møtedato Saknr 
Kontrollutvalget i Hitra kommune 26.04.2023 22/23 
 
Forslag til vedtak 
Kontrollutvalget tar kommunedirektørens redegjørelse om hvordan kommunen ivaretar IT-
sikkerheten i kommunen, til orientering. 
 
Behandling: 
Kommunedirektøren ved rådgiver kommunikasjon, Audun Nordbotten, presenterte 
kommunens IT - strategi og sikkerhet, og besvarte spørsmål fra utvalgets medlemmer. 
  
Presentasjonen blir lagt ved protokollen. 
  
Forslag til vedtak - enstemmig. 
 
Vedtak: 
Kontrollutvalget tar kommunedirektørens redegjørelse om hvordan kommunen ivaretar IT-
sikkerheten i kommunen, til orientering. 
 

 
 
Sak 23/23 Referatsaker 
 
Saken behandlet i Møtedato Saknr 
Kontrollutvalget i Hitra kommune 26.04.2023 23/23 
 
Forslag til vedtak 
Kontrollutvalget tar referatsakene til orientering. 
  



 
 
Behandling: 
Kontrollutvalget tar vedlagte referatsaker til orientering. 
  
Forslag til vedtak - enstemmig. 
 
Vedtak: 
Kontrollutvalget tar referatsakene til orientering. 
 

 
 
Sak 24/23 Eventuelt 
 
Saken behandlet i Møtedato Saknr 
Kontrollutvalget i Hitra kommune 26.04.2023 24/23 
 
Forslag til vedtak 
Saken legges frem uten forslag til vedtak. 
 
Behandling: 
Ingen forslag til vedtak ble fremmet. 
 
Vedtak: 
Ingen vedtak fattet. 
 

 
 
Sak 25/23 Godkjenning av møteprotokoll 
 
Saken behandlet i Møtedato Saknr 
Kontrollutvalget i Hitra kommune 26.04.2023 25/23 
 
Forslag til vedtak 
Kontrollutvalget godkjenner protokollen fra kontrollutvalgets møte, den 26.04.2023. 
 
Behandling: 
Kontrollutvalget fikk forelagt protokollen til gjennomlesning. 
  
Forslag til vedtak - enstemmig. 
 
Vedtak: 
Kontrollutvalget godkjenner protokollen fra kontrollutvalgets møte, den 26.04.2023. 
 

 
 
 



ÅRSREGNSKAP 2022
Kontrollutvalget 
26.04.2023



INNHOLD
Framsikt – Digitale rapporter
Inntektssiden
Driftsnivå

Driftsregnskap
 Totaloversikt
 Oversikt rammeområder

Investeringsregnskap
 Totaloversikt
 Utvalgte prosjekter

Gjeld og renter

Handlingsregler – status pr. 31.12.22



FRAMSIKT

 Årsregnskap og årsmelding som en del av 
årsrapporten:

https://pub.framsikt.net/2022/hitra/mr-202212-
arshitra/

 Samme oppbygging av rapporten som f.eks. 
tertialrapporter og HØP2023-26.

HØP, årsrapport, tertialrapporter mm, på kommunens 
hjemmeside: 
https://www.hitra.kommune.no/samfunnsutvikling/ok
onomi/

https://pub.framsikt.net/2022/hitra/mr-202212-arshitra/
https://pub.framsikt.net/2022/hitra/mr-202212-arshitra/
https://www.hitra.kommune.no/samfunnsutvikling/okonomi/
https://www.hitra.kommune.no/samfunnsutvikling/okonomi/


KOMMUNENS INNTEKTER



FRIE INNTEKTER



HAVBRUKSFOND

 Store utbetalinger annenhvert år (partallsår). 
 Budsjett for 2023: 11,8 millioner
 Inntekter fra auksjoner i salg av økt vekst i biomassen (MTB) av laks/ørret + produksjonsavgift 

pr. kg.
 Nytt forslag som skal behandles i Stortinget denne våren:
 Produksjonsavgift økes fra 40,5 øre til 90 øre pr. kg (kun til vertskommuner)
 Kommunesektorens andel økes fra 40 % til 55 %. Av dette igjen økes fylkeskommunal 
andel fra 1/8 til 1/5 av de 55 %. 

Totale inntekter 
auksjoner og prod. 
avgift (100 %) Eks. kr 

1.000.000.000

Staten (45 %) Kr 
450.000.000

Kommunesektoren 
(55 %) Kr 

550.000.000

Fylkeskommuner 
(verts) (20 %) kr 

110.000.000

Kommuner (verts) 
(80 %) kr 440.000.000

Hitra kommune 
(2,69 %) kr 

11.836.000,-



ANDRE EKSTRAORDINÆRE INNTEKTER

 Grunnrenteskatt havbruk og landbasert vindkraft (omfordeles via 
inntektssystemet til alle kommuner). Foreløpig ukjente summer.

 Produksjonsavgift landbasert vindkraft (kr 2.23 mill. i 2023 og kr 
8.92 mill. fra 2024)

 Eiendomsskatt, «verker og bruk» (18 mill. i 2023). Avtrappende.
- Vindkraftverk
- Petroleumsanlegg
- Næringseiendom



ULIKE FORUTSETNINGER I INNTEKTER

91,1 mill..



SKATTEINNTEKTER PR. INNBYGGER I % AV 
LANDSGJENNOMSNITTET (2021-TALL)



UTFORDRING: NEDTREKK I DRIFTSNIVÅ (HØP2022-2025)

2023: 12,5 millioner
2024: 9,5 millioner

2025: 3,0 millioner

Totalt 12,5 millioner

Hvorfor?
Fordi vi benytter betydelige midler fra disposisjonsfond til å dekke «underskudd» 



NEGATIVT DRIFTSNIVÅ – EKSTRAORDINÆRE 
INNTEKTER DEKKER OVER 

Foredragsholdernotater
Presentasjonsnotater
Avhengig av eksterne finansieringskilder – 45 millioner i 2022, noe som er relativt stabil sum hvert år.Men blant annet havbruksinntekter gjør at vi kan avsette 50 mill. til fond i år.
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HVORFOR UTFORDRENDE?
Enhetenes behov og ønsker: 20 millioner/22,2 årsverk utenom forslag til budsjett. Størst 
behov innenfor RO2, RO3 og RO6.
Økt barnehagekapasitet: Strand og Fillan
- Flere barn, flere barnehageansatte
- Flere arealer å drifte (vedlikehold, renhold)
- Møte morgendagens behov innen helse og omsorg

Ytterligere kostnadsdrivere: 
 Forsikringer: 25 % prisstigning på forsikringer i Hitra kommune
 Strøm: Ikke så mye som i sør, men har vært høyere enn normalt
 Vintervedlikehold: Nye kontrakter i høst med høyere priser (økte drivstoffpriser, 

investeringskostnader utstyr)
 Høy lønns- og prisvekst: KPI-indeksen opp 7,0% jan 22-jan 23!
 Økte rentekostnader (styringsrente fra 0,25% til 2,50% i løpet av 2022)



DRIFT 2022



ØKONOMISK OVERSIKT DRIFT

-24 mill.

-3,1 mill.

+21 mill. 



UTGIFTER FORDELT PÅ RAMMEOMRÅDER
Politisk

2% Administrasjon
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Oppvekst
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PLM
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Brann og feiing
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Fordeling av budsjett på rammeområder



REGNSKAP PR. RAMMEOMRÅDE

Foredragsholdernotater
Presentasjonsnotater
Rammeområde 0, 1, 3, 5 og 15 i balanse.Merforbruk på RO2, RO4 og RO6.�RO2: Fellesutgifter: �Skyssutgifter: 1.450.000,- (noe fra 2021 som ble ført på 2022 (Individuell skoleskyss). Gebyrer/lisenser -450.000,- (dataprogramlisenser flyttet fra enhetene og opp til fellesutgifter).Barne- og familietjenesten: Gjelder ikke PPT eller helsestasjon. Barnevernstjenesten  Kjøp av tjenester fra stat og kommune (plassering av barn mm.), konsulenttjenester/juridisk. Generelt: Barnehager og skoler er stort sett på eller under budsjett, men noe skyldes sykepenger. �RO4: Utgifter: Tilbakebetaling av tilskudd (Dragelva) på 560` og noe på konsulenttjenester (Asplan Viak om behandling av private reguleringsplaner)Inntekter: Sviktende inntekter, både på plan- og byggesak, samt oppmåling. Mindre saker!Tiltak: En person flyttet over til VAR fra 01.09.2022. Ny gebyrforskrift som i større grad skal speile faktisk brukt tid på arbeidet. Eks. antall timer brukt i stedet for størrelse på reguleringsplan.RO6: Ikke store avvik på drift og vedlikehold, overforbruket går på vedlikehold av bygningsmasse (materialer o.l.), noe høyere forsikringskostnader og høyere på leie av lokaler (grendahuset).



INVESTERING 2022



INVESTERINGSREGNSKAP - TOTAL

Foredragsholdernotater
Presentasjonsnotater
Investeringsutgifter ble mye lavere enn først antatt, da mange investeringer ikke er påbegynt.Dette gjorde at vi også tok opp 80 millioner mindre i lån enn budsjettert i fjor.Startlån (post 15 og 16) ble også lavere enn budsjettert, slik at vi tar opp mindre lån i 2023.	



UTVALGTE INVESTERINGSPROSJEKTER

Foredragsholdernotater
Presentasjonsnotater
Utvalgte investeringsprosjekter.Markert gult: Store tunge prosjekter ikke igangsatt: Bofellesskap Demente, Bolig Ung, Fillan skoleNoe merforbruk på oppgradering kinosal og rundkjøring ved Hitrahallen.Overtakelse gjeld Hopsjø/Småg: Mindre gjeld pga. innbetalt fra EK
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Foredragsholdernotater
Presentasjonsnotater
Totalt: 275,4 mill.



GJELD OG RENTER



STATUS GJELD PR. 31.12.22

Foredragsholdernotater
Presentasjonsnotater
Total gjeld er 978 mill., men gjeld som belaster kommunekassen er 525 mill.



Foredragsholdernotater
Presentasjonsnotater
Fra 0,5 % til 2,75 % i løpet av 2022. Skal trolig opp til 3,5-3.75 %.Kun 5 % flytende rente på det som belaster kommunekassen. En økning i renten med ytterligere 1 % øker total rentebelastning med kr 300.000,-



STATUS HANDLINGSREGLER

Foredragsholdernotater
Presentasjonsnotater
Rente- og avdragsbelastning: Inntil 10 % av de frie disponible inntektene skal betjene kapitalutgifter  8,6 %. OK!Netto driftsresultat: Minimum 1 %. 7,8 %. OK! Anbefalingene nasjonalt er 2 %.Størrelse på disposisjonsfond: Minimum 8 % (frie) og 15 % (totale). 16,2 % og 23,0 %. OK!Gjeldsbelastning: Maks 75 % av sum driftsinntekter  45,9 % OK!HØP: Reduksjon og bruk av fond med 25 mill. i 2023 og 75 mill. i 2025. Samtidig som bl.a. Fillan skole ligger inne med 125 mill. i 2025.�



POLITISK BEHANDLING

Hitra Formannskap: 02.05.2023

Hitra kommunestyre: 25.05.2023



Digital sikkerhet
Kontrollutvalget, 26. april 2023



Østre Toten kommune - Historien
Bror Helgestad, ordfører i Østre Toten kommune

«Natt til 9. januar 2021 ble Østre Toten kommune rammet av et hackerangrep på våre datasystemer. 
Dette ble oppdaget på omsorgssenteret vårt umiddelbart og på morgenen ble det raskt klart at alle 
våre systemer var nede og kommuneledelsen satte krisestab. Hackerne hadde på forhånd forberedt 
angrepet inne på våre systemer slik at de denne natta kunne låse oss ned. De lastet over våre data 
til seg og slettet våre backuper. Vi våknet opp til en ny dag denne morgenen der internett og 
fagsystemer ikke var tilgjengelige. Det var svarte skjermer rundt i tjenestene våre.
Klokken 10:00 den 9. januar satte vi altså i krisestab uten internettforbindelse og med svarte 
skjermer rundt i tjenestene. Vi hadde 4G, egne telefoner og sosiale medier som verktøy i den akutte 
fasen der informasjons-behovet var stort. Både ansatte, innbyggerne i kommunen og nasjonale så 
vel som lokale medier ville vite hva som hadde skjedd, og hvordan vi skulle løse det. Liv og helse var 
viktigst, deretter miljø og økonomi.
Kommunenes datasystemer på ulike fagområder er mange og de kommuniserer ofte sammen. 
Omkring 250 ulike fagsystemer, blant annet helse, skole, byggesak, personalstyring og lønn, var alle 
rammet. Som eksempler mistet helsesykepleierne timeavtalene sine og alle sine journaler, 
omsorgssenteret måtte få tak i en gammel telefaks for å formidle resepter og temperaturstyring av 
byggene vi bruker måtte passes manuelt. Vi gikk over til manuelle rutiner på svært mange oppgaver. 
Tjenestene klarte å levere og liv og helse ble ivaretatt, men det var krevende…»



Østre Toten kommune



Hva koster et dataangrep?



Handlings- og økonomiplan 2023 - 2026
Øke kultur for, og fokus på digital sikkerhet i organisasjonen

Kommunen vil unngå uønskede hendelser 
som rammer tjenesteproduksjon slik at 
• liv og helse settes i fare
• sensitive personopplysninger og andre data 

kommer på avveie
• digitale systemer ikke blir tilgjengelige slik at 

virksomhetens tjenesteproduksjon lammes
• virksomheten taper virksomhetskritiske data

Handlings- og økonomiplan 2023 - 2026

https://pub.framsikt.net/2023/hitra/bm-2023-vedhit/#/
https://pub.framsikt.net/2023/hitra/bm-2023-vedhit/#/
https://pub.framsikt.net/2023/hitra/bm-2023-vedhit/#/


Sentrale dokumenter

• Nasjonal strategi for digital sikkerhet

• Nasjonal strategi for digital 
sikkerhetskompetanse

• Orden i eget hus – kommunedirektørens 
internkontroll

• Kommunedirektørens verktøykasse for 
informasjonssikkerhet og personvern

https://www.regjeringen.no/contentassets/c57a0733652f47688294934ffd93fc53/nasjonal-strategi-for-digital-sikkerhet.pdf
https://www.regjeringen.no/contentassets/8ed748d37e504a469874ce936551b4f8/nasjonal-strategi-for-digital-sikkerhetskompetanse.pdf
https://www.regjeringen.no/contentassets/8ed748d37e504a469874ce936551b4f8/nasjonal-strategi-for-digital-sikkerhetskompetanse.pdf
https://www.ks.no/globalassets/fagomrader/lokaldemokrati/internkontroll/Kommunedirektorens-internkontroll-veileder-F41-web.pdf
https://www.ks.no/globalassets/fagomrader/lokaldemokrati/internkontroll/Kommunedirektorens-internkontroll-veileder-F41-web.pdf
https://www.ks.no/contentassets/c019638eeb1e4972bac838e34c75dc47/-19-03185-6-Kommunedirektorens-verktoykasse-for-personvern-og-informasjonssikkerhet-1418678-2-1.pdf?_t_tags=language%3Ano%2Csiteid%3Abfb9d852-9a87-4d2f-a25f-779a7a8be2ea&_t_hit.id=Ksno2018_Models_Media_GenericDocument/_550b6847-9948-42b5-bc12-47a65f8f2cf3&_t_hit.pos=47
https://www.ks.no/contentassets/c019638eeb1e4972bac838e34c75dc47/-19-03185-6-Kommunedirektorens-verktoykasse-for-personvern-og-informasjonssikkerhet-1418678-2-1.pdf?_t_tags=language%3Ano%2Csiteid%3Abfb9d852-9a87-4d2f-a25f-779a7a8be2ea&_t_hit.id=Ksno2018_Models_Media_GenericDocument/_550b6847-9948-42b5-bc12-47a65f8f2cf3&_t_hit.pos=47
https://www.ks.no/globalassets/fagomrader/lokaldemokrati/internkontroll/Kommunedirektorens-internkontroll-veileder-F41-web.pdf
https://www.ks.no/contentassets/c019638eeb1e4972bac838e34c75dc47/-19-03185-6-Kommunedirektorens-verktoykasse-for-personvern-og-informasjonssikkerhet-1418678-2-1.pdf?_t_tags=language%3Ano%2Csiteid%3Abfb9d852-9a87-4d2f-a25f-779a7a8be2ea&_t_hit.id=Ksno2018_Models_Media_GenericDocument/_550b6847-9948-42b5-bc12-47a65f8f2cf3&_t_hit.pos=47
https://www.regjeringen.no/contentassets/c57a0733652f47688294934ffd93fc53/nasjonal-strategi-for-digital-sikkerhet.pdf
https://www.regjeringen.no/contentassets/8ed748d37e504a469874ce936551b4f8/nasjonal-strategi-for-digital-sikkerhetskompetanse.pdf
https://www.ks.no/globalassets/fagomrader/lokaldemokrati/internkontroll/Kommunedirektorens-internkontroll-veileder-F41-web.pdf
https://www.ks.no/contentassets/c019638eeb1e4972bac838e34c75dc47/-19-03185-6-Kommunedirektorens-verktoykasse-for-personvern-og-informasjonssikkerhet-1418678-2-1.pdf?_t_tags=language%3Ano%2Csiteid%3Abfb9d852-9a87-4d2f-a25f-779a7a8be2ea&_t_hit.id=Ksno2018_Models_Media_GenericDocument/_550b6847-9948-42b5-bc12-47a65f8f2cf3&_t_hit.pos=47
https://www.regjeringen.no/contentassets/c57a0733652f47688294934ffd93fc53/nasjonal-strategi-for-digital-sikkerhet.pdf
https://www.regjeringen.no/contentassets/8ed748d37e504a469874ce936551b4f8/nasjonal-strategi-for-digital-sikkerhetskompetanse.pdf




Ledelse

Etabler tilstrekkelig systematikk for sikkerhetsstyring, og sørg for at en 
fagperson støtter ledelsen i arbeidet.
Status

• Fagansvarlig er fagleder IKT – Eskild Lervik, som støtter ledelsen i arbeidet
• Ansvarlig for digitalisering, herunder sikkerhetsstyring er tillagt 

kommunikasjonsenheten v/ kommunikasjonssjefen, som rapporterer til 
kommunedirektøren.

Utfordringer og forbedringspunkter

• Styringssystemet må beskrives i kommunens internkontrollsystem.
• Arena for sikkerhetsstyring må avklares og etableres internt i kommunen



Risikostyring
Inkluder digital sikkerhet i virksomhetens risikoarbeid. Etabler tydelig ansvar i 
virksomheten, og effektive rapporteringslinjer til toppledelse og styre.
Status
• Risiko og sårbarhetsanalyse ble siste gang gjennomført i 2022 da eget system for 

informasjonssikkerhet ble etablert i Hitra kommune.
• Egen gjennomgang er gjennomført  knytte til vannforsyning.
• Ansvar og rapporteringslinjer er beskrevet i kommunens system.
• Nye risiko- og sårbarhetsanalyser knyttet til digital sikkerhet gjennomføres i 

forbindelse med etablering av system for avansert sikkerhetsovervåkning med 
NSM-godkjent hendelseshåndtering (Atea SOC+). 

• Oppdatere system for informasjonssikkerhet revideres i 2023 i forbindelse med 
gjennomgang av sikkerhetsrutinene / etableringen av Atea SOC+

Utfordringer og forbedringspunkter
• Beskrive ansvarslinjer og ansvarsfordeling samt rapporteringslinjer og struktur i 

kommunens kvalitets- og internkontrollsystem.



Kartlegge verdikjeder, informasjonsverdier, 
utstyr og brukertilganger
Lag en oversikt over virksomhetens sentrale mål, hvilke verdier og verdikjeder 
som inngår, hvor viktige data lagres og hvem som har tilgang til disse 
dataene.
Status
• Sentrale mål er beskrevet i kommunens planverk (Handlings- og 

økonomiplan (HØP) 2023-2026. 
• Liste over applikasjoner, systemeiere (sektor) og brukere og brukergrupper er 

utarbeidet
• System med brukertilganger og administrasjon av disse er etablert.
Utfordringer og forbedringspunkter
• Ferdigstille kommunens digitaliseringsstrategi
• Lage en beskrivelse av hvor data lagres og hvem som har tilgang til dem. 
• Lage et system for virksomhetsarkitektur for å holde oversikt over  

verdikjeder, informasjonsverdier, utstyr og brukertilganger



Inkluder digital sikkerhet i virksomhetskulturen
Kartlegg virksomhetens sikkerhetskultur og identifiser hva som kan forbedres. 
Fastsett ønsket kultur og gjennomfør tilpasset, årlige treningsprogram for å 
fremme god sikkerhetskultur.
Status

• Prosedyrer med beskrivelse av hva som forventes av virksomhetens 
medarbeidere når det gjelder digital sikkerhetskultur, herunder

• Hva som er ønsket kultur, samt plan for årlige oppfølgingspunkter (årshjul) for alle 
medarbeidere i organisasjonen(under utarbeidelse).

• Egen video / videoer) om bevisstgjøring ift digitale trusler rulles ut til alle ansatte og 
politikere våren 2023. Alle ansatte og politikere skal gjennomføre kurset.

Utfordringer og forbedringspunkter

• Digital sikkerhet som tema i HR’s system for onboarding av ansatte.



Leverandørkontroll
Sats på god bestillerkompetanse og gjør en risikovurdering som forankres hos 
ledelsen.
Status
• Kommunen v/fagleder IKT har god bestillerkompetanse gjennom lang erfaring 

innenfor området
• Det sikres at bestillinger og anskaffelser gjennomføres i samarbeid med 

kommunens innkjøpsansvarlige.
• Kommunen krever databehandleravtaler ved alle digitale anskaffelser.
• Det er etablert rutine for tilgang til kommunens nett for eksterne (Gjestenett 

adskilt fra kommunen interne nett)
• Rutine for innkreving av erklæring om gjennomførte risikovurderinger knyttet 

kommunens leverandører er under etablering i forbindelse med innfasing av 
System for avansert sikkerhetsovervåkning med NSM-godkjent hendelses-
håndtering (Atea SOC+)



Sikker konfigurasjon
Oppgrader program- og maskinvare. Fjern unødvendig kompleksitet og ubrukt 
funksjonalitet. Blokker kjøring av ikke-autoriserte programmer.
Status
• Kommunen foretar systematisk oppgradering og utskifting av programvare for å 

forbedre og effektivisere arbeidsprosesser og forbedre og forenkle 
brukervennlighet.

• Kommunen har rutiner for blokkering av kjøring av ikke-autoriserte programmer. 
• Kommunen har som strategi å forbedre utnyttelsen av eksisterende programmer 

ytterligere for ta ut effektiviserings- og kvalitetsgevinster
• Kommunen har startet arbeidet med å utarbeide et system for å gjennomføre 

kost-nytte vurdering / gevinstrealisering knyttet til anskaffelse an nye 
applikasjoner (programmer).

Utfordringer og forbedringspunkter
• Kommunen må øke brukernes forståelse knyttet til kjøring av ikke-autoriserte 

programmer på utstyr utlevert av kommunen.



Kontroll på nettverk og systemkomponenter
Installer sikkerhetsoppdateringer så raskt som mulig. Beskytt trådløse nettverk 
med sterke sikkerhetsmekanismer. Planlegg og dokumenter endringer. Slå på 
logging og gjennomgå viktige logger jevnlig.
Status
• Kommunen har faste rutiner på installering av sikkerhetsoppdateringer
• God oversikt over kommunens trådløse nettverk med rutiner for overvåking av 

sikkerhet og drift. 
• Kommunen har oversikt over kommunens trådløse nettverk med tilhørende 

beskrivelser knyttet til sikkerhetsmekanismer. 
• Kommunen gjennomgår alle viktige logger systematisk via avansert 

sikkerhetsovervåkning med NSM-godkjent hendelseshåndtering (Atea SOC+).
Utfordringer og forbedringspunkter
• Rutiner for installering av sikkerhetsoppdateringer og gjennomgang av logger 

utarbeides i kommunens internkontrollsystem.



Epost og websikkerhet

Bruk kun siste versjon av nettlesere. Beskytt e-post med DMARC. Krypter viktig 
informasjon når det lagres på bærbare medier og når det sendes over nettet.
Status
• Siste versjon av nettleserne Microsoft Edge og Google Crome brukes. Filter for 

stopping av uønskede nettsider er etablert 
• Microsoft Internet Explorer er faset ut som nettleser.
• E-post med DMARC (sikkerhetspolicy) er lagt inn i Office 365 som er innfaset i vår 

kommune.
Utfordringer og forbedringspunkter
• Eget program for å forbedre kompetanse og kultur for sikkerhetstenking i 

kommunen er under utarbeidelse.
• Egen rutine for kryptering etableres i kommunens kvalitets- og 

internkontrollsystem.



Tilgangskontroll

Endre standard passord og ikke tildel sluttbrukere administratorrettigheter. Bruk 
2-faktorautentisering, eller som et minimum, sterke passord.
Status
• 2-faktorautentisering brukes på de fleste av kommunens systemer
• Rutiner for «sterke passord» (min. 16 tegn) er innført.
• System for informasjonssikkerhet er overført fra intranett til Compilo
• Systemer for oversikt over kommunens applikasjoner (fagsystemer) er oppdatert 

med ansvarlige for hver applikasjon.
Utfordringer og forbedringspunkter
• Etablere 2-faktorautentisering på alle kommunens systemer.
• System for informasjonssikkerhet må oppdateres og forankres i organisasjonen, 

herunder rutiner for passord i kommunens kvalitets- og internkontrollsystem.



Hendelsesberedskap
Etabler en beredskapsplan for ulike typer hendelser og gjennomfør øvelser 
som tester planverket.
Status

• Etablering av en skriftlig beredskapsplan for ulike typer hendelser er under 
utarbeidelse med utgangspunkt i prosessene med etableringen av system for 
avansert sikkerhetsovervåkning med NSM-godkjent hendelseshåndtering 
(Atea SOC+). 

• Systemet skal
• beskrive tiltak for ulike typer hendelser knyttet til digital sikkerhet.
• inneholde en plan for gjennomføring av øvelser som tester planverket.



Atea SOC+ med Hitra Kommune
Avansert sikkerhetsovervåkning 24x7x365

Grønt = dekkes/kontrolleres av Atea SOC+ workshop, kartlegging og dokumentasjon
Gult = sjekkes/vurderes (evt anbefale tiltak overfor kunden)



Og det finnes mange flere…

ID tyveri

Falske annonser

Hvilke typer dataangrep finnes det?

https://www.netsecurity.no/fagblogg/hvilke-typer-dataangrep-finnes-det


Bruk av TikTok og Telegram
Vi skal ikke bruke TikTok og Telegram
Med bakgrunn i nasjonal sikkerhetsmyndighet (NSM) sin anbefaling, 
har vi besluttet at vi ikke skal bruke TikTok eller Telegram på 
tjenesteenheter i Hitra kommune.
– Hitra er Norges ledende havbrukskommune med over 500 ansatte, og 
med den sikkerhetsrisikoen NSM viser til, mener vi det er en selvfølge 
at vi skal etterleve denne anbefalingen, sier kommunedirektør Ingjerd 
Astad.
Les NSMs sikkerhetsvurdering.
Avinstallere på tjenesteenheter
Applikasjonene TikTok og Telegram skal ikke brukes på tjenesteenheter i 
Hitra kommune. Tjenesteenheter omfatter mobiltelefoner, nettbrett og 
personlige datamaskiner som er tilknyttet virksomhetens interne 
digitale infrastruktur eller tjenester. Dersom applikasjonene er installert 
i dag, skal de avinstalleres.
Private enheter
Vi anbefaler at TikTok og Telegram ikke brukes på private enheter med 
tilgang til virksomhetens interne digitale infrastruktur eller tjenester, 
eksempelvis gjennom kommunens e-post og Teams. Dette kan endres 
hvis nye tekniske løsninger kommer, eller trusselvurderingen endres.

https://nsm.no/aktuelt/anbefaler-ikke-tiktok-eller-telegram-pa-tjenesteenheter


Lenker
FAGARTIKKEL - Dataangrep og 
cyberkrigføring (med tilhørende 
opplæringsprogram i regi av NRK Skole)
• Kilde: NDLA – Nasjonal Digital Læringsarena

Grunnprinsipper for IKT-sikkerhet
• Kilde: NSM – Nasjonal sikkerhetsmyndighet

https://ndla.no/subject:1:14fadc31-9799-4e46-ae3b-8294957e4d26/topic:1:30da82f5-e3f8-4645-8908-5cc2619aeab1/resource:966dde62-d8b0-469d-8d0a-07caabf2db95
https://ndla.no/subject:1:14fadc31-9799-4e46-ae3b-8294957e4d26/topic:1:30da82f5-e3f8-4645-8908-5cc2619aeab1/resource:966dde62-d8b0-469d-8d0a-07caabf2db95
https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/grunnprinsipper-ikt


Barnevern – orientering
26.4.2023



Hitra barneverntjeneste

• Reetablert 1.4.2016 – etter brudd interkommunal tjeneste.
• Startet fra bunn – 4 saksbehandlere og 1 leder, bygge ny kultur og struktur.
• Familieråd ved plasseringer, tilbakeføring
• Lederskifte i 2018 – noe utskiftinger av ansatte gjennom de neste årene. 
• Barnevernreform har vært varslet over lang tid, vet at det stiller større krav 

til kommunenes organisering av deres forebyggende arbeid
• Opprettelse av barne- og familietjenesten 2021, barnevern, helsestasjon og 

familieteam og PP-tjenesten.
• Lavterskel forebyggende tjeneste innad i oppvekst



Kommunen som barnevern

• Stortingsmelding 6 (2019–2020) Tett på – tidlig innsats og 
inkluderende fellesskap i barnehage, skole og SFO

• Fokus på eierskapet til barnevernet i det politiske systemet
• Tilstandsrapport til kommunestyret årlig (bvl. § 15-3)
• Barnevernreform (oppvekstreform)
• Forebyggende arena i fellesskapet i barnehager og skoler. 
• Bygge lokale tiltak – kompetanse innad i egen kommune og 

organisasjon. 



Økonomisk konsekvens av oppvekstreformen

• 2021:
• Fosterhjem 36 200
• Egenandel institusjon 76900
• 2022:
• Egenandel fosterhjem bortfalt
• Egenandel institusjon økt til 170 000
• 2023
• Egenandel institusjon økt til 175 000



Forventninger til barneverntjenesten

• Alle barn får den oppfølgingen de skal ha 
• Alle barn har gyldig plan for deres tiltak
• Alle barn får uttale seg om saker som angår en selv
• Alle barn blir hørt og har mulighet til å ha med seg en støtteperson
• Alle familier som er i behov av hjelp og bistand av barneverntjenesten 

blir ivaretatt i systemet
• Barn som blir plassert utenfor eget hjem har en plan for tilbakeføring
• Fosterhjem følges opp etter behovet til barnet og hjemmet



Nøkkeltall 1. halvår 2022

- 33 nye meldinger, 1 ubehandlet 2021 = 34 meldinger
- 5 meldinger som ligger til neste periode 
- 29 behandlede meldinger, 28 innen frist 1 over frist, 2 henlagt
- 20 nye undersøkelser
- 22 avsluttede undersøkelser ,14 henlagte undersøkelse
- 22 konkludert innen frist
- 33 barn med tiltak
- 12 barn i fosterhjem
- 11 barn tilsyn



Nøkkeltall 2. halvår 2022

- 44 nye meldinger, 5 ubehandlet 1.h 2022 = 49 meldinger
- 1 meldinger som ligger til neste periode 
- 48 behandlede meldinger, 48 innen frist, 7 henlagt
- 23 nye undersøkelser
- 21 avsluttede undersøkelser, 15 henlagte undersøkelse
- 19 konkludert innen frist, 2 mellom 3 – 6 mnd
- 26 barn med tiltak
- 13 barn i fosterhjem
- 13 barn tilsyn



Merforbruk barnevernstjenesten 2022

Totalt merforbruk på 6.750.000,-
• Status 1.tertial: merforbruk 2.100.000,-
• Status 2.tertial: merforbruk 3.630.000,-



Status pr primo april 2023 i 
barneverntjenesten
• 18 Meldinger mottatt så langt i 2023
• 2 skole, 1bhg, 5 foreldre/familie, 4 politi, 2 bvtj, 1 bvv, 3 lege/sykehus.
• 4 henlagt, 6 henlagt aktiv sak, 2 henlagt pågående us, 6 undersøkelse

• 33 barn  med tiltak, 10 barn under omsorg (fosterhjem), 10 tilsyn

• Utlyst etter leder av barneverntjenesten, 4 saksbehandlere, 1 
miljøterapeut og merkantil ressurs.



Tiltak i 2023

• Enda større fokus på forebyggende tiltak
• Gjennomgang av eksisterende avtaler med nåværende fosterhjem
• Et styrket familieteam kan forhindre barnevernssaker
• Ressursutnyttelse innenfor oppvekst – kompetansen rundt barnet



Systemrevisjon fra SF 2023

• Tilsynstema – barneverntjenestens oppfølging av barn i fosterhjem
• Kommunens overordnede ansvar for barneverntjenesten bvl § 15-2. 

og kommunen skal ha internkontroll etter reglene i kommunelovens §
25-1

• Gjennomgang av en rekke saker hvor barn bor i fosterhjem
• Mye positivt arbeid og engasjement som SF har merket seg
• Avdekket lovbrudd: Hitra kommune har ikke et styringssystem som 

sikrer at barneverntjenestens oppfølging av barn i fosterhjem er 
fosvarlig jf. Barnevernloven § 1-4 og kommuneloven § 25-1.



Videre

• Jobbes med å sikre gode rutiner og årshjul for arbeidet i 
barneverntjenesten

• Struktur på møter og informasjonsflyt
• Evalueringssamling forrige uke for Barne- og familietjenesten – jobbes 

med å få en helhetlig tjeneste som gir bedre utnyttelse av ressursene 
innen hele området. 

• Videreutvikle samarbeidet med barnehager og skoler, et mer aktivt 
samarbeid med kultur. 
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