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Forslag til vedtak 
Kontrollutvalget tar informasjonen til orientering. 
 
Vedlegg 
sikkerhetstiltak-i-norske-kommuner-i-forbindelse-med-russlands-invasjon-av-ukraina 
 
Saksopplysninger 
Hverdagen styres mer og mer av digitale løsninger, og det produseres mer og mer data. 
Dette skaper mange muligheter, men føre med seg utfordringer knyttet til datasikkerhet. 
 
Østre Toten kommune erfarte dette da kommunen den 9. januar 2021 ble utsatt for et stort 
dataangrep. Det hittil største dataangrepet som har rammet en norsk kommune, og viste at 
datasikkerheten ikke hadde vært god nok.  
 
Kommunen stod plutselig på bar bakke. Ansatte måttet bruke hukommelsen på 
arbeidsoppgaver som de tidligere kunne finne på sin egen PC. Personnummer og helsedata 
hadde kommet på avveie. Sensitiv informasjon ble også lekket, og noe trolig lagt ut på det 
mørke nettet. 
 
Dataangrepet kostet kommunen flere titalls millioner kroner. I tillegg så Datatilsynet svært 
alvorlig på saken, og har gitt kommunen bot etter dataangrepet. Boten fikk de bl.a. for at de 
ikke passet på personopplysningene godt nok. 
 
Digital sikkerhet er et av områdene regjeringen prioriterer og har satt fokus på gjennom 
Nasjonal strategi for digital sikkerhetskompetanse. Strategien omfatter en nasjonal strategi 
for digital sikkerhet og en delstrategi for digital sikkerhetskompetanse. 
 
Kommunal- og distriktsminister sammen med justis- og beredskapsminister inviterte landets 
ordførere til møte om digital sikkerhet i kommunene den 7. februar i år. Målet for møtet var å 
komme i dialog med kommunene om hva staten kan bidra med for å hjelpe kommunene med 
å forebygge og håndtere digitale hendelser. 
 
I tillegg har kommunal og distriktdepartementet i samarbeid med KS sendt brev til 
kommunene den 9. mars i år med tittelen «sikkerhetstiltak i norske kommuner i forbindelse 
med Russlands invasjon av Ukraina». 
 
Ansvaret for kommunens datasikkerhet ligger til kommunedirektøren, og vil fortsatt gjøre det 
selv om kommunen har vedtatt å inngå i nytt IKT samarbeid, jf. kommunestyrets sak 
11/2022.  
 
Kommunedirektøren er bedt om å komme i møtet og orientere om kommunens arbeide med 
datasikkerhet bl.a. om forebygging, sikring av data, håndtering av uønskede digitale 
hendelser m.v. 
 
 
 
Vurdering 



Det kan få store konsekvenser for en kommune om datasystemene faller ut eller at 
kommunen utsettes for datakriminalitet. Det er viktig at kommunene gjør nødvendige tiltak for 
å sikre seg mot dette. 
 
Kommunedirektøren er bedt om å informere kontrollutvalget om hvordan kommunen jobber 
med dette. 
 
I utgangspunktet vil orienteringen være offentlig, men dersom det blir gitt informasjon om 
forhold som er unntatt offentlighet må kontrollutvalget vedta at møtet lukkes, jfr. koml. § 11-5, 
2. ledd. Kontrollutvalget vil i så fall ha plikt til å bevare taushet om den delen av 
orienteringen. 
 
Det er lagt opp til at kontrollutvalget kan ta saken til orientering så fremt det ikke kommer 
frem opplysninger kontrollutvalget vil følge opp. 
 
 
 
 


